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Blocage de sites web en droit suisse:
des injonctions civiles et administratives de
blocage au séquestre pénal

Yaniv Benhamou™

I. Introduction

Les défis du droit d’auteur suisse face au numérique sont nombreux!.
A titre d’exemples, on peut mentionner les difficultés du droit com-
mun a appréhender les biens numériques et l’émergence de nouveaux
concepts de propriété, dont I'idée que tout bien numérique s’apparente
a un ob]et des droits réels susceptible d’appropriation ou au contraire
I’idée inspirée de la théorie des biens communs (commons) que tout bien
numérique appartient a chacun comme ’air et 'eau®. On peut aussi son-
ger aux nouveaux modeles de licence permettant un meilleur partage
du contenu numérique, tels que les Creative Commons, qui posent des
questions délicates d’interprétation des contrats, de droit applicable et
d’articulation avec le droit moral®. Les hologrammes ramenant a la vie
des artistes décédés posent quant a eux des questions de cohérence entre
des domaines, en particulier entre le droit de la personnalité dont la pro-
tection expire avec le déces de artiste et le droit d’auteur dont la pro-

Dr. iur.,, avocat, chargé de cours a 'Université de Geneve.

1 Cette contribution fait suite a une présentation sur le « Droit d’autenr & numérique:
défis et développements du droit suisse » dans le cadre de la Journée de droit de la
propriété intellectuelle (JDPI) sur le « Droit d’autenr 4.0 » organisée le 22 février
2017 par 'Université de Geneve.

2 Au syjet des différents concepts de propriété et des régimes applicables aux biens
numériques: BENHAMOU YANTV, Bien et immatériel: rapport suisse, in: 'immaté-
riel: Journées internationales de I’ Association Henri Capitant 2014, Bruxelles 2015,
p.311.

3 Par exemple, une licence autorisant par avance toute modification a I’ceuvre pour-
rait &tre considérée comme nulle par certains juges/juridictions. Cf. DULONG DE
Rosnay MELANIE, Creative Commons licenses legal pitfalls: incompatibilities and
solutions, Amsterdam (Study of the Institute for information Law) 2009.
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tection s’étend au-dela du déces de I'artiste*. Les créations réalisées par
les robots réutilisant les données existantes sur I’Internet ou autres bases
de données (sorte de répertoire mondial) posent des questions de réu-
tilisation de contenus protégés par le droit d’auteur (input utilisé par
le robot), et d’attribution de droits d’auteur au robot quant au résultat
obtenu (output réalisé par le robot)>. Les hyperllens ne font par ailleurs
’objet d’aucune réponse claire. Les tribunaux suisses n’ont pas encore
eu l’occasion de se prononcer clairement sur la question®, contrairement
a la CJUE’. La doctrine tend a considérer que les hyperlinks (liens de
surface et profonds) échappent au droit d’auteur puisqu’il s’agit d’un
simple chemin d’accés vers un contenu cible, tandis que le framing
(cadrage) ou embedding (incrustation) serait couvert par le droit exclusif
du droit de mise a disposition (LDA 10 al. 2 LDA) puisque le contenu
devient accessible directement a travers le site liant et que la visite sur le
site cible n’est plus nécessaire®.

Au-dela de ces questions, les tribunaux et les praticiens sont confrontés
q P

a un autre défi de taille: le blocage de sites web, soit la mesure ordonnée

par une autorité 3 I’encontre d’un prestataire? et consistant a bloquer un

4 Cf. FaAvREaU AMELIE, Droit de 'immatériel, décembre 2016, 36.

Cf. la contribution de DANIEL SCHOENBERGER dans cet ouvrage p. 146.

6 TF 6 mai 2015, 5A_658/2014, c. 4, « Carl Hirschmann » considérant qu’il n’y a pas
de participation a une atteinte a la personnalité par le simple fait d’insérer un hyper-
lien général d’un média a un autre média; TF, 7 février 2011, 6B_757/2010, c. 4,
«Internet-Piraterie », considérant qu’un site répertoriant des liens magner (permet-
tant simultanément le téléchargement et le chargement de fichiers protégés par le
droit d’auteur) est un cas de complicité de violation de droit d’auteur.

7  CJUE C-466/12 du 13 février 2014, «Svensson»; CJUE C-348/13 du 21 octobre
2014, « BestWater », considérant que le fait de fournir des « liens cliquables vers des
oeuvres librement disponibles sur un autre site Internet » n’est pas un acte de com-
munication couvert par le droit d’auteur; CJUE C-160/15 du 8 septembre 2016,
«GS Media BV »; CJUE, C-610/15 du 15 juin 2017, « The Pirate Bay », considérant
que le fait de fournir des liens cliquables vers des ceuvres placées sans le consente-
ment de lauteur «en pleine connaissance du caractére illégal de cette publication »
est un acte de communication.

8 Parmi les différents auteurs, avec différentes approches toutefois, cf. CHERPIL-
LoD IvaN, Commentaire romand de propriété intellectuelle, LDA 10 N 24; SaL-
vADE VINCENT, Droit d’auteur et technologies de I'information et de la communi-
cation, Quid iuris 2015, 51 ss; HANDLE MARCO/WIGGER FaBIAN et al., Linking
and making available on the Internet, sic! 2016 615 ss.

9  Par «prestataire», on entend tout intermédiaire Internet offrant 2 ses utilisateurs
une prestation (souvent automatisée), sans contrdle éditorial sur I'information et
couvre tant les hébergeurs (i.e. prestataires mettant 3 disposition un espace sur

W
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site web, une page ou un contenu déterminé (p.ex. il serait ordonné a
Swisscom de bloquer ’acces a certains sites contenant des propos diffa-
matoires ou des ceuvres en violation du droit d’auteur).

D’un point de vue technique, les hébergeurs peuvent généralement
retirer des contenus déterminés mis a disposition sur leur portail'®,
tandis que les fournisseurs d’acces Internet (FAI) peuvent bloquer
uniquement 'intégralité d’'un nom de domaine par le verrouillage des
adresses IP ou DNS!!. Le verrouillage des adresses IP consiste & blo-
quer ’acces a un serveur sous une adresse IP spécifique. Une telle
mesure entraine le blocage de toutes les offres présentes sur le serveur
et pas uniquement sur la page web ayant un contenu illicite. Le ver-
rouillage des adresses DNS consiste a bloquer le processus permettant
de traduire une adresse IP en un nom de domaine (forme parlante de
I’adresse IP)!2. C’est souvent le verrouillage DNS qui est utilisé pour des
raisons financieres et pratiques. Cela peut se faire au moyen d’un logi-
ciel permettant de répondre a une requéte DNS, soit directement (parce
que le prestataire connait 'URL) soit indirectement (en interrogeant le
registre concerné). L'utilisateur voulant accéder a un site bloqué sera
redirigé vers une page indiquant que le site est bloqué ou n’existe pas
car le logiciel ne lui fournira pas I’adresse IP sollicitée!3. Ces mesures ne
sont que partiellement efficaces car leur contournement est relative-
ment aisé. U'internaute peut contourner le verrouillage DNS en entrant
I’adresse IP ou en appelant un autre serveur DNS et contourner le ver-
rouillage de ’adresse IP en se connectant au serveur de destination via
un serveur intermédiaire (serveur proxy). En outre, de nombreux sites

lequel l'utilisateur peut enregistrer son contenu) que les fournisseurs d’acces Inter-
net (i.e. prestataires permettant aux utilisateurs d’accéder a Internet via un télé-
phone ou un acces a large bande). Cf. Rapport du Conseil fédéral du 11 décembre
2015, La responsabilité civile des fournisseurs de services Internet, 20, soulignant
que les frontiéres entre ces roles sont souvent poreuses car les formes mixtes ou par-
ticulieres de prestataires sont nombreuses.

10 CorTier BERTIL, Etude comparative sur le blocage, le filtrage et le retrait de conte-
nus illégaux sur Internet, Etude du Conseil de ’Europe préparée par I’Institut suisse
de droit comparé, Lausanne 2015, 681 ss; Rapport (n. 9), 46.

11 Rapport (n.9), 20, 46, indiquant que I’ hebergeur ne peut parfois pas supprlmer des
contenus isolés sur un serveur qu’il loue, et uniquement mettre hors service le ser-
veur loué dans son intégralité.

12 Rapport (n. 9), 47, comparant le fait d’effacer le numéro de téléphone d’une per-
sonne dans un exemplaire d’annuaire.

13 EQuEY Davip, La responsabilité pénale des fournisseurs de services Internet, Berne
2016, 339.
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web bloqués sont stockés sur d’autres serveurs en copie intégrale, c’est-
a-dire par une mise en miroir (mirroring) ou en cache (caching)'. Il y
aussi un risque d’overblocking, ¢’est-a-dire que soient bloqués non seu-
lement les contenus consultables sous I’adresse IP qui doivent étre sup-

primés, mais aussi les autres contenus (licites) consultables sous la méme
adresse IP15,

D’un point de vue légal, il n’existe aujourd’hui aucune regle spéciale ni
de jurisprudence claire. Certes la loi sur le droit d’auteur (LDA) est en
cours de révision et fait ’objet d’un projet de loi (pLDA)6, mais le pro-
jet final ne prévoira certainement aucune mesure de blocage a I’égard des
fournisseurs d’acces Internet (FAI)V. Le pLDA est par ailleurs limité
au droit d’auteur, alors que les portails touchent tous types d’atteinte
(p-ex. atteintes a la personnalité, a la protection des données, violations
de droit d’auteur, de droit des marques). Si une telle mesure est efficace,
voire indispensable pour empécher ’acces a certains contenus en ligne,
en particulier lorsque I’hébergeur ou le fournisseur de contenu se trouve
a Iétranger!8, elle fait 'objet d’une jurisprudence mouvante et de diffé-
rentes controverses. Une mise a jour s’impose.

L’objectif de cette contribution est d’examiner ces controverses sans se
limiter aux violations de droit d’auteur, soit d’analyser les fondements
légaux envisageables pour la mesure de blocage, dans le cadre d’une
action civile en cessation de Iatteinte (II.), d’un séquestre/confiscation
pénal (III.) ou d’une procédure administrative (IV.), avant de se concen-
trer sur les criteres relatifs au test de la proportionnalité (VL.).

14 EQUEY (n. 13), 332, évoque aussi le fait qu’il existe plusieurs résolveurs DNS en
libre d’acces (p.ex. Google Public DNS, OpenDNS ou French Data Network).

15 Cf. EQUEY (n. 13), 331, évoque aussi le fait que ces mesures entrainent des pro-
blemes de performance (p.ex. ralentissement du temps de connexion ou interrup-
tions de I'infrastructure du fournisseur d’acces pour des adresses qui ne seraient pas
concernées par les mesures de blocage).

16 Projet de révision de la loi sur le droit d’auteur (LDA) du 11 décembre 2015, basé
sur les recommandations du groupe de travail sur le droit d’auteur (AGUR12).

17 AGUR 12 II, communiqué aux médias du 2 mars 217, Modernisation du droit d’au-
teur: compromis au sein de PTAGURI12 II (« Les propositions de compromis n’in-
cluent pas les mesures prévoyant le blocage par les fournisseurs d’acces, ni envoi de
messages d’information en cas de violations graves de droits d’autenr par le biais de
réseaux pair-a-pair »).

18 1l existe différents sites web permettant de géolocaliser les noms de domaine,
p-ex. http://fr.geoipview.com.
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II. Droit privé: verrouillage des adresses IP et DNS

Aujourd’hui, il n’existe aucune base légale expresse ni de jurisprudence
autorisant le blocage (civil) des adresses IP et DNS!. Une telle mesure
pourrait étre néanmoins envisagée dans le cadre d’une action en cessa-
tion de latteinte. Le demandeur pourrait demander au juge le blocage
de I’adresse IP/DNS a I’égard des FAI (et/ou le retrait d’'un contenu
déterminé (take down) i 1’égard d’un hébergeur). Un tel blocage
pourrait étre ainsi ordonné par un juge, sans étre nécessairement qua-
lifié d’injonction de blocage, par exemple en ordonnant au prestataire
d’éliminer toute possibilité d’accéder a ces contenus. Une telle mesure
devra toutefois respecter le principe de proportionnalité®®.

A.  Légitimation passive des prestataires en cas d’atteinte a
la personnalité

Contrairement aux droits américain?! et de 'Union européenne??, le
droit suisse se caractérise par I’absence de regles spéciales en matiere de
responsabilité civile des prestataires. La responsabilité est donc fondée
sur les regles générales. Cette situation devrait restée inchangée (a I’ex-
ception du droit d’auteur)?. La responsabilité civile du prestataire peut
étre engagée si sa participation est suffisante pour lui conférer la légiti-
mation passive. Toute la difficulté est alors de déterminer le degré de
participation, puisque tout prestataire peut étre considéré comme par-
ticipant.

19 Un changement pourrait se produire suite 3 une demande de blocage déposé par
le distributeur de film zurichois (Praesenz-Film) contre Swisscom aupres du Han-
delsgericht de Berne, cf. Tagesanzeiger du 15 mars 2017, Ein Filmverleih zerrt die
Swisscom vor Gericht. Cf. COTTIER (n. 10), expliquant que les titulaires préféraient
agir contre les responsables directs de I'atteinte.

20 Infra Section V.

21 17 US.C. §512.

22 Directive 2000/31/CE (Directive E-Commerce) (art. 12-15); Directive 2001/29/CE
(InfoSoc) (art. 8 al. 3); Directive 2004/48/CE (art. 11).

23 Rapport (n. 9), 3 concluant a I’absence d’intervention législative («II faur donc
renoncer a priori a lintroduction d’un instrument supplémentaire relevant du droit
civil ») et le méme jour 2 la nécessité de 1égiférer en matiere de droit d’auteur dans le
rapport explicatif du Conseil fédéral du 11 décembre 2015 sur la modernisation du
droit d’auteur, 31 (« Le droit d’auteur constitue une exception. Pour lutter efficace-
ment contre le piratage, il est nécessaire de se doter de réglementations spécifiques »).
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En cas d’atteinte a la personnalité (p.ex. atteinte a la vie privée ou ’hon-
neur), le demandeur peut agir en prévention ou cessation de Iatteinte
contre toute personne qui y participe (CC 28 al. 1)?*. Une contribution
mineure suffit. Le TF a admis la responsabilité de la Tribune de Geneve
en tant qu’hébergeur d’un blog au motif qu’il est possible d’agir contre
«quiconque a objectivement joué [...] un role — fit-il secondaire — dans
la création ou le développement de latteinte »?>. La légitimation passive
des prestataires médias est ainsi admise largement par le TF?6. Appliqué
aux prestataires, cette approche permettrait d’admettre systématique-
ment la légitimation passive des prestataires puisqu’ils jouent un role
objectif, méme secondaire, dans la transmission d’informations. La res-
ponsabilité n’est toutefois pas illimitée puisqu’elle doit étre ensuite res-
treinte par la proportionnalité?’.

24 On peut aussi imaginer une violation de la LPD, p.ex. les utilisateurs d’un réseau
social, les participants a un blog ou plus largement les bénéficiaires d’un contrat
d’hébergement publient des données personnelles d’une personne. La légitimation
passive en cas d’atteinte  la personnalité s’applique aussi a cet égard en raison du
renvoi de Part. 15 al. 1 a I’art. 28 CC, cf. Rapport (n. 9), 35.

25 TFE, 14 janvier 2013, 5A_792/2011, c. 6.2-6.3; La doctrine a critiqué cet arrét au
motif que cela conduisait a une légitimation passive illimitée, Schoch/Schiiepp, Jus-
letter du 13.5.2012, n° 36. Cf. toutefois TF, 6 mai 2015, 5A_658/2014, sic! 2015, 571,
c. 4.1 «Carl Hirschmann », rejetant la qualité de participant de celui qui met sur son
site web un lien général vers le site Internet d’un journal ou d’une station de radio
car le lien est « trop pen spécifique ».

26 'TF, 28 octobre 2003, 5P.308/2003, c. 2.5 (propriétaire d’un site Web privé qui y
reproduisait des articles de journaux contenant des atteintes a la personnalité) ; ATF
106 II 92 (journal qui avait reproduit des courriers de lecteurs de ce type); ATF 126
IIT 161 (imprimerie qui avait participé a la diffusion d’une série d’articles diffama-
toires).

27 Infra section V. toutefois: AEBI-MULLER REGINA E., Personenbezogene Informa-
tionen im System des zivilrechtlichen Personlichkeitsschutzes, Berne 2005, N 140;
Geiser THoOMaAs, Zivilrechtliche Fragen des Kommunikationsrechts, medialex
1996, 203 ss, 204, considérant qu’elle est aussi limitée par la causalité entre Iat-
teinte et la participation du prestataire. Latteinte devrait étre ainsi favorisée de
maniére générale par la participation et le demandeur devrait prouver la prévisibi-
lité de Patteinte. RoseNTHAL DaviDp, Aktuelle Anwaltspraxis 2013, 727 s: admet-
tant la légitimation passive des fournisseurs d’hébergement pas nécessairement
celle des FAI faute de lien de causalité adéquate entre Iatteinte et leur participa-
tion. Contra: RicaMoNTI CYRILL, Providerhaftung — auf dem Weg zum Urheber-
verwaltungsrecht? sic! 2016 117 ss, 119, considérant que la causalité semble tout le
temps remplie, puisque les services d’un prestataire sont généralement aptes «selon
le cours ordinaire des choses et "expérience de la vie» 4 entrainer la violation.
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B. Légitimation passive des prestataires en cas d’atteinte
aux droits de propriété intellectuelle

En cas d’atteinte a un droit de propriété intellectuelle (droit d’auteur,
marque, brevet, design), le demandeur peut aussi agir en prévention ou
cessation contre le participant a I’atteinte (LBI 66 let. d; LDes 9 al. 2;
LDA 62 al. 1; LPM 55). Il n’est pas clair si la légitimation passive est
comprise de fagon identique ou moins large que dans le droit de la per-
sonnalité. La jurisprudence et la doctrine tendent a limiter la légitima-
tion passive aux actes de participations qualifiés en référence aux regles
du droit des brevets et droit du design (LBI 66 let. d; LDes 9 al. 2)
prévoyant la légitimation passive de toute personne qui incite, colla-
bore, favorise ou facilite I’exécution d’une atteinte?8, ou en référence
a ’art. 50 CO prévoyant la légitimation de celui qui sait ou doit savoir
que ses services sont aptes a violer le droit et que les clients violent effec-
tivement le droit?’.

C.  Appréciation

Appliquée aux prestataires, la légitimation passive en cas d’atteinte aux
droits de propriété intellectuelle suppose de rejeter la responsabilité
des FAI pour défaut d’incitation ou de connaissance du contenu et d’ad-
mettre celle de I’hébergeur uniquement s’il a connaissance de vio-
lations concretes (en cas de sommation préalable ou de services four-
nis intentionnellement en vue de violer le droit). Cette approche nous
semble douteuse puisqu’elle conditionne les actions défensives a la
faute du prestaire, laquelle s analyse uniquement au stade d’une action
en dommages-intéréts, et glisse ainsi vers une subjectivisation de I’at-
teinte. Elle conduit par ailleurs a des solutions fragmentées; différentes

28 Hess-BLumER ANDRI, Teilnahmehandlungen im Immaterialgliterrecht unter
zivilrechtlichen Aspekten, sic! 2003, 100 s.; ScHocH Nik/ScHUEPP MICHAEL,
Provider-Haftung «de prés ou de loin» ?, in: Jusletter du 13 mai 2012, 27 ss, justi-
fiant ’application des régles de droit des brevets et de design aux atteintes de droit
d’auteur au motif que législateur souhaitait une réglementation aussi uniforme que
possible dans tout le droit de la propriété intellectuelle. Ils refusent par ailleurs d’ap-
pliquer la légitimation en référence & CC 28 au motif que la propriété intellectuelle
porte sur des biens économiques, tandis que CC 28 porte sur des biens de la per-
sonnalité dont I’atteinte suppose une pesée des intéréts.

29 ATF 129 III 588 (machine a broder a navettes), soulignant également que la regle-
mentation de la participation inscrite a I’art. 66, let. d, LBI correspond au niveau du
contenu 2 celle de I’art. 50 CO.
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selon que la violation porte sur des cas d’atteinte a la personnalité, de
droit de propriété intellectuelle, voire de droit d’auteur. Selon nous, il
faudrait au contraire admettre une solution uniforme a I’égard des pres-
tataires, puisque ces derniers peuvent porter atteinte a tous types de
droits, et que des solutions fragmentées en fonction des droits proté-
gés apporteraient confusion et incertitude en la matiére. Il convient par
ailleurs d’admettre que les FAI jouent un role, méme purement objec-
tif et secondaire, dans le flux d’informations et donc dans la réalisation
de I'infraction, de sorte qu’il faudrait admettre leur légitimation passive
systématiquement. Ce n’est ensuite dans un deuxieme temps que la
mesure sera appréciée sous I’angle de la proportionnalité.

III. Droit pénal: blocage préventif (séquestre CPP 263)
ou définitif (confiscation CP 69)

A.  Lacontroverse: les sites web sont-ils des «objets »
séquestrables/confiscables ?

Le prestataire n’engage en principe pas sa responsabilité pénale puisqu’il
ignore généralement le type d’informations insérées par le fournisseur
de contenu sur I'espace offert’°. La responsabilité pénale des médias ne
semble pas non plus engagée puisque le prestataire n’a aucun contrdle
éditorial sur 'information litigieuse®!. Le blocage pénal doit donc étre
envisagé sur un autre fondement, sur la base d’un séquestre (blocage pré-
ventif) ou confiscation (blocage définitif). Dans les deux cas, la mesure
est controversée: elle ne repose sur aucune base 1égale expresse mais
sur une interprétation extensive des dispositions procédurales relatives
au séquestre (CPP 263) ou matérielles relatives a la confiscation d’ob-

30 Cf. toutefois EQUEY (n. 13), 250, soulignant notamment ’éventuelle position de
garant des prestataires qui permettrait de fonder une responsabilité pénale en tant
que complice. Cf. aussi TF, 21 octobre 2009, 1B_242/2009: dans un arrét non offi-
ciellement publié du Tribunal cantonal vaudois du 2.4.2003, le juge a décidé que I’ac-
ces 2 Internet n’était pas un objet susceptible d’un séquestre/confiscation pénal. Il
a toutefois demandé que les FAI soient informés du fait qu’ils pouvaient se rendre
coupables de complicité de I’acte principal s’ils ne procédaient pas au blocage.

31 Cf. toutefois COTTIER (n. 10), 690, rappelant que les exploitants de plateforme
exercent généralement un certain contrdle éditorial et pourraient étre ainsi consi-
dérés comme médias périodiques, méme si le TF a pour I'instant refusé d’appli-
quer Part. 266 CPC (mesures a encontre des médias) a un exploitant d’un réseau
social. TE, 4 mai 2011, 5A_790/2010, c. 5.2; TF, 10 octobre 2013, 1C_335/2013.
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jets dangereux (CP 69)%2, alors que le libellé de ces deux dispositions vise
expressément des objets (biens corporels matériels)?>.

B.  Lajurisprudence

Cette controverse n’a pas empéché les autorités pénales d’ordonner le
blocage sur la base du séquestre/confiscation. Certains tribunaux canto-
naux ont en effet considéré que le caractere virtuel ou difficilement sai-
sissable d’un acces a Internet ne constituait pas un obstacle au séquestre/
confiscation et ont assimilé les sites web a des objets. Les tribunaux
cantonaux ont ainsi validé a plusieurs reprises une ordonnance de blo-
cage sur la base du séquestre/confiscation a ’encontre de FAI basés en
Suisse pour des sites web donnant acces a des informations illicites. L'ar-
gument principal était qu’une telle interprétation tient compte des pro-
gres techniques et est ainsi conforme 2 ’esprit de la loi et qu’il est pro-
portionnel de bloquer I’acces plutdt que de séquestrer les serveurs en
vertu de I’adage «qui peut le plus peut le moins »**.

Le TF ne s’est pas encore prononcé clairement sur la question. Dans un
arrét du 19 mars 2015 («Blogger »), le TF a rejeté une ordonnance de

32 CoOTTIER (n. 10), 684.

33 Cf. ScHWARZENEGGER CHRISTIAN, Sperrverfligungen gegen Access-Provider —
tber die Zulassigkeit polizeilicher Gefahrenabwehr durch Sperranordnungen im
Internet, in: Internet-Recht und Electronic Commerce Law, Bern 2003, 249 ss.
Contra: HEIMGARTNER, Kommentar zur StPO, N 1a.

34 Tribunal cantonal valaisan du 18 juin 2014, c. 4d (« Le blocage provisoire, puis le cas
échéant définitif, de acces a un blog contenant des propos diffamatoires ne differe
pas fondamentalement du séquestre, puis le cas échéant de la confiscation et de la
destruction d’un stock d’imprimés comprenant des propos diffamatoires. On ne voit
donc pas ce qui justifierait de traiter la premiére hypothése autrement que la seconde,
dans laquelle un séquestre en vue de confiscation est indéniablement possible »). 11
s’agissait d’un revirement de jurisprudence: Tribunal cantonal du 2 avril 2003, JdT
2003 III p. 123, rejetant une ordonnance de blocage au motif qu'il n'existe «aucun
objet [...] susceptible de confiscation » puis modifiant son approche suite a I’arrét du
Tribunal pénal fédéral du 13 février 2005, BV 2004.26, admettant le blocage de sites
web ayant servi a la publicité et 2 la vente illicite de produits thérapeutiques et médi-
caux au motif que I’adage «qui peut le plus peut le moins » permet de bloquer ’ac-
cés plutdt de saisir le matériel; Tribunal cantonal du 3 avril 2008 (« Bloguer défini-
tivement lacces a des sites donnés par les moyens techniques appropriés est possible,
comme les reconrantes Padmettent, et équivant, dans ses effets, & une destruction au
sens de Part. 69 al. 2 CP. Certes, une telle opinion s’écarte de celle exprimée par lan-
torité de céans dans son arrét du 2 avril 2003. L'arrét du Tribunal pénal fédéral du
16 février 2005 [...] permet toutefois un tel revirement »).
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blocage de deux sites contenant des accusations diffamatoires qui était
fondée sur CP 69 al. 2 et considérait que blocage définitif était compa-
rable a une destruction au sens de l’art. 69 al. 2 CP. Le TF a rejeté I’or-
donnance de blocage aux motifs qu’elle était contraire au droit de pro-
cédure (la confiscation au sens de CP 69 al. 2 doit étre ordonnée par le
juge, et non au stade de I'instruction) et au droit de fond (le blocage
vise la cessation d’un comportement, non la mise hors d’usage/destruc-
tion d’un objet dangereux). Le TF a en revanche laissé expressément
ouverte la question du blocage fondé sur CP 69 al. 1, se bornant a ren-
voyer ’affaire 2 'instance inférieure pour qu’elle examine si les condi-
tions d’un blocage étaient réunies (gravité des accusations formulées
et proportionnalité de la mesure devant ses limiter aux seuls blocages
litigieux)>.

C.  Les deux interprétations possibles

Vul’absence de base [égale expresse et de position claire du TE il convient
d’analyser si un site web peut étre considéré comme un «objet » ou une
«valeur patrimoniale» pouvant étre séquestré/confisqué.

Selon une premieére approche (interprétation littérale), le libellé du
séquestre/confiscation se limite aux «objets » matériels. Les données
informatiques (ou le blocage de sites web) en tant que biens virtuels ne
sont pas couvertes par le séquestre/confiscation, pas plus qu’elles ne
sont couvertes par les dispositions sur le vol (art. 139 CP) et le dommage
a la propriété (art. 144). Pour appréhender les données informatiques,
il a fallu édicter des dispositions spéciales, telles que la soustraction de
données (art. 143 CP) et la détérioration de données (art. 144bis CP)3®,

35 TF, 19 mars 2015, 1B_294/2014, c. 4 (« kann offen bleiben, ob die betroffenen Inter-
net- Domains unter die einziehbaren gefibrlichen Gegenstinde bzw. deliktischen
Instrumente subsumiert werden konnten. Die angefochtene Sperrung von Websei-
ten tangiert das verfassungsmiissige Recht des Beschwerdefiibrers auf Meinungsins-
serungs- und Informationsfreibeir. Jede Person hat insbesondere das Recht, ibre
Meinung ungehindert zu dussern und zu verbreiten (Art. 16 Abs. 2 BV))»; CorT-
TIER (n. 10), 685. Cf. GuvyoT NicoLas/METILLE SYLvAIN, Le Tribunal fédéral le
séquestre pénal d’un domaine ou d’un site web, medialex 2015, 69, qui considérent
que, en refusant ’analogie (entre le blocage comme cessation d’un comportement
et la destruction au sens de CP 69 al. 2), le TF a mis fin aux décisions cantonales qui
considéraient que des sites web rendaient possible la réalisation de I'infraction et
pouvaient ainsi faire ’objet d’un séquestre.

36 Guyor /METILLE (n. 35), 69.
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Si ’on voulait prévoir le blocage pénal de sites web, il faudrait complé-
ter les dispositions du CPP sur le séquestre par une disposition ad hoc
de blocage ou, si I’on consideére que le role du droit pénal est de sanc-
tionner un comportement et non pas de faire cesser un trouble, complé-
ter les mesures civiles ou administratives inspirées de I’art. 15 ODI et
des art. 88 ss du projet de Loi fédérale sur les jeux d’argent (P-LJAr)*.
Drailleurs le fait que le P-L]ar prévoit une base légale spécifique au blo-
cage 1nd1que bien qu’une telle possibilité de confiscation/ sequestre de
sites web n’existe pas et qu’une disposition spécifique est nécessaire.

Selon une deuxiéme approche (interprétation extensive), les données
informatiques (ou le blocage de sites web) sont des objets (ou valeurs
patrimoniales) couverts par le séquestre/confiscation. Dans I'arrét
«Blogger », le TF a laissé expressément ouverte la question de I’art. 69
al. 1 CP en renvoyant l'affaire a 'instance inférieure pour examiner si
les conditions d’un blocage étaient réunies (soupgons et proportionna-
lité). Dans deux arréts récents du 16 novembre 2016 («Facebook» et
«Google»), le TF a admis que les données informatiques d’un compte
utilisateur sont des objets (ou valeurs patrimoniales) soumis a 1’obliga-
tion de dépot (CPP 265) sur la base d’un arrét assimilant les courriels a
des titres électroniques (CP 110 al. 4) et d’une lacune de la loi excluant
les mesures de surveillance par poste et télécommunication (CPP 269ss)
aux prestataires de messageries tels que Facebook/Gmail’s.

37 Guyor/METILLE (n. 35), 69.

38 Le TF devait se prononcer sur la validité d’une ordonnance du procureur vaudois
requise contre Google respectivement Facebook visant a la production de données
d’un compte utilisateur (identité de I'internaute, adresses IP utilisées pour créer
le compte, le log de connexions sur une certaine période et le contenu privé du
compte) qui aurait diffusé des ceuvres de droit d’auteur respectivement qui aurait
commis des injures et calomnies a ’égard d’un journaliste belge, TF, 16 novembre
2016, 1B_142/2016 («Google») et 1B_185/2016 («Facebook»), ¢. 3.1 (« Compte
tenu de cette lacune, le Procurenr pouvait se fonder directement sur la disposition
générale de Part. 265 CPP pour édicter un ordre de production »). Le TF a toutefois
refusé de I’appliquer en I’espéce car il n’est pas prouvé que I’entité suisse ait un acces
direct sur les données (« Il n’est pas démontré que la société suisse ait un acces direct
ou une quelconque maitrise sur les données relatives a ce service de messagerie ») (c.
3.6). Il est intéressant de relever ici que, paradoxalement dans une décision rendue 1
mois plus tard, le TF a considéré que CPP 269 ss (surveillance des télécommunica-
tions) étaient applicables a I’égard des services de Gmail mais a refusé de les appli-
quer pour des motifs procéduraux (la mesure n’avait pas été validée par le TMC)
(CPP 273 al. 2) (TF, 16 décembre 2016, c. 1.4.3).
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D.  Appréciation

Sil’on constate le malaise du TF pour admettre le blocage pénal de sites
web vu I’absence de base légale claire®, on peut aussi constater la ten-
dance des tribunaux a Pinterprétation extensive des lois pour com-
bler certaines lacunes face aux technologies. Il suffit de penser aux arréts
du TF «Google» et «Facebook » (assimilant les données informatiques
a des objets ou valeurs patrimoniales), et aux arréts du TPF et du Tribu-
nal cantonal vaudois (suivant ’adage «qui peut le plus peut le moins » et
visant a combler une lacune pour tenir compte des technologies)*. Cette
tendance a I'interprétation extensive des lois pour appréhender les biens
numériques a également recu un écho favorable aupres des tribunaux
étrangers, en particulier 3 I’égard des noms de domaine*! et d’acces a des
données informatiques*?.

L’absence de base légale en matiere de blocage de sites web est bien une
lacune proprement dite de la loi. A supposer que I'intention du législa-
teur était d’exclure le blocage de sites web de la norme générale (CP 69),
force est de constater que méme les normes spécifiques confiscatoires
excluent aussi le blocage de sites web: par exemple les normes confisca-
toires en matiere de pornographie dure ou de représentation de la vio-
lence (CP 197 al. 6, 135 al. 2) reglent de maniére analogue la confiscation
de I’objet du délit* et portent ainsi sur les objets (ou représentations)

39 Dans l'arrét «Blogger» (n.35), le TF s’est bien gardé de toute position claire sur
cette question et s’est contenté de renvoyer a 'instance précédente pour d’autres
questions de procédure et de fond (soupgons et proportionnalité).

40 N. 34 et 38.

41 La Cour européenne des droits de ’homme a assimilé un nom de domaine a une
chose, en considérant que l'attribution d’un nom de domaine tombe sous le coup
de I’art. 1 du Protocole additionnel, aux termes duquel «zoute personne physique
ou morale a droit an respect de ses biens ». Décision du 18 septembre 2007 Paeffgen
GmbH c. Allemagne.

42 La Cour d’appel de Californie a appliqué la théorie du Trespass to Chatell (visant a
protéger la possession d’un bien meuble en repoussant toute interférence commise
par un tiers) a I’environnement numérique, en considérant que les signaux électro-
niques envoyés depuis un ordinateur consistaient en un déplacement de particules
physiques satisfaisant a I’exigence de contact physique. Affaire Thrifty-Tel, Inc. .
Bezenek (46 Cal.App.4th 1559, 54 Cal.Rptr.2d 468). Pour un apercu, voir J. Mac-
Donatp, Electronic Trespass in Canada: The Protection of Private Property on
the Internet, 5 CJLT 163,2006.

43 Contrairement 2 CP 69, elles n’exigent toutefois pas de mise en danger de ’ordre
public. ATF 132 IV 55, c. 1a; FF 1985 1061.
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en tant que support**. Il parait ainsi douteux, voire inconcevable que la
mesure civile (blocage de sites web) ne puisse pas étre ordonnée égale-
ment au pénal, en tous les cas a I’égard de sites contenant de la porno-
graphie dure et des représentations de violence®. On peut penser que
le législateur a omis involontairement de prévoir de telles mesures ou
d’étendre le séquestre/confiscation aux sites web. Cette lacune propre-
ment dite doit pouvoir étre comblée par le juge*®.

Dinterprétation extensive suppose le raisonnement suivant. Les don-
nées informatiques peuvent étre séquestrées/confisquées en tant qu’ob-
jets dangereux ayant servi & commettre des infractions et compromet-
tant la morale ou ’ordre public (CP 69 al. 1). Panalogie entre les objets
et les données informatiques a été confirmée par le TF dans les arréts
«Google» et «Facebook» assimilant les données d’un compte utilisa-
teur gmail/facebook a un objet ainsi qu’un arrét antérieur assimilant
’email & une lettre?’. Les données informatiques peuvent étre consi-
dérées comme ayant «servi a commettre des infractions et compro-
mettent la morale ou 'ordre public» (p.ex. des propos négationnistes
ou diffamatoires)*®. Lapproche «qui peut le plus peut le moins » adop-
tée par la jurisprudence cantonale et le Tribunal pénal fédéral semble

44 La notion d’objets ou représentations s’entend largement (p.ex. CD, DVD, autres
supports électroniques) mais porte bien sur le support en tant qu’objet. Cf. TPF
SK.2007.4 du 4 juin 2007, c. 17.1 (« les sites gérés par A. avaient pour objectif princi-
pal, sinon unique, d’apporter un soutien aux activités et a la propagande de réseaux
terroristes islamiques, en particulier du résean Al-Qaida [...] Aux fins visées par
Part. 69 CP doivent ainsi étre confisqués, puis détruits, les instruments informatiques
(ordinateurs, disques durs, floppy disk, CD-ROM, modem, imprimantes, etc.) ayant
été utilisés par les accusés ou par des tiers pour recevorr, alimenter ou créer des liens
avec les sites en question, ainsi que tous les écrits, enregistrements sonores ou vidéos
reproduisant en tout ou en partie le contenu des mémes sites. »); MOREILLON LAuU-
RENT et al., Petit Commentaire, 2¢m¢ éd., Bale 2017, art. 135 CP N 6; AEBERSOLD
PETER, Basler Kommentar Strafrecht I1, 3¢me éd., Bale 2013, art. 135 N 11.

45 Cf. supra n. 4. Méme les actes de violence et terrorisme ne peuvent pas faire I’objet
d’une mesure contraignante mais seulement de coopération.

46 Meéme si le juge pénal n’a pas la méme liberté que le juge civil quant au comblement
des lacunes, il est tout de méme autorisé A interpréter une norme de maniére exten-
sive et 2 combler les lacunes proprement dites par le raisonnement analogique : ATF
127 IV 198, c. 3b, JdT 2003 IV IV 112; MOREILLON et al. (n. 44), art. 1 N 30.

47 N. 38; ATF 140 IV 181, c. 2.4, JdT 2015 IV 167, c. 2.6: apres que le destinataire a
consulté son compte, avant ’e-mail ne peut pas étre séquestré mais uniquement
placé sous surveillance.

48 La notion de morale et d’ordre public est en effet une notion large évolutive et
couvre notamment la propagation de propos négationnistes, ATF 127 IV 203 ; Hir-
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enfin pertinente puisque I'autorité pénale pourrait effectivement ordon-
ner le séquestre/confiscation des serveurs physiques (méme s’ils sont a
’étranger, exit les questions d’entraide judiciaire internationale) et choi-
sir le blocage du site web (i.e. du flux de données transitant par les ser-
veurs du FAI) semble bien proportionnel.

Le blocage de sites web semble donc possible selon une interprétation
extensive du séquestre/confiscation pour combler une lacune propre-
ment dite et faire face aux technologies. Si une telle interprétation est en
ligne avec la tendance des tribunaux suisses et étrangers, le résultat est
toutefois discutable sous ’angle de la légalité des peines et de la sécu-
rité du droit (le malaise et I’absence de position claire du TF en sont la
preuve). Il serait donc souhaitable que le législateur prévoie a terme une
disposition ad hoc de blocage, ou des mesures administratives inspirées
de I’art. 15 ODI et des art. 88 ss P-LJAr.

IV. Droit administratif: décision ou coopération en
vue du blocage de certains contenus

Les autorités administratives ont aussi dans certains cas la compétence
d’ordonner le blocage de sites.

A.  Décision administrative de blocage (ODI, LMSI)

L’Ordonnance sur les domaines Internet (ODI) permet le blo-
cage de site malveillant par le biais d’une décision administrative. Le
«registre »* doit bloquer un nom de domaine de son ressort en cas de
soupgons sérieux que le site correspondant est utilisé pour accéder illi-
citement a des données critiques de tiers (hamec¢onnage) ou pour diffu-
ser des logiciels malveillants (maliciels) (ODI 15 al. 1 let. a). La mesure
est d’abord demandée par un service de lutte contre la cybercriminalité
reconnue par TOFCOM (ODI 15 al. 1 let. b) puis confirmée par I'Of-

s1G-VouiLLoz MADELEINE, Commentaire romand du Code pénal I, Bale 2009,
Art. 69 N 27.

49« Entité chargée de l'organisation, de 'administration et de la gestion centrales d’un
domaine de premier nivean, ainsi que de lattribution et de la révocation des droits
d’utilisation sur les noms de domaine qui Iui sont subordonnés» (Annexe ODI).
LOFCOM est le registre pour le TLD «.swiss » et a délégué cette tiche a la fonda-
tion Switch pour le TLD «.ch».
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fice fédéral de la police (fedpol) qui rend une décision administrative de
blocage (ODI 15 al. 4).

Le projet de loi sur les jeux d’argent (P-L]ar) prévoit I'insertion d’une
nouvelle mesure de blocage. Apres des pourparlers infructueux entre les
principaux FAT suisses et la Commission fédérale des jeux, le projet pré-
voit que cette Commission pourra ordonner le blocage de sites de jeux
d’argent en ligne non autorisés dont I’exploitant a son siege a I’étranger.
Une liste noire des offres non autorisées sera régulierement tenue a jour,

transmise aux FAI pour blocage puis officiellement publiée (P-LJAr 84).

A ce titre, on mentionnera également le pLDA prévoyant une mesure
de blocage par le biais d’une liste établie par I'IGE et d’une décision
administrative. Cette mesure risque toutefois d’étre supprimée du pro-

jet final>.

B.  Coopération visant a bloquer certains contenus
(LSMI, SCOCI)

La loi fédérale sur la sécurité intérieure (LMSI) prévoit une possibilité
de blocage sur une base volontaire. ’Office fédéral de la police (fed-
pol) peut recommander aux FAI suisses de bloquer I’acces a des sites
dont les serveurs se trouvent a I’étranger et contenant du matériel d’in-
citation a la violence (p.ex. propagande djihadiste) (LMSI 13e, ch. 5).
Comme le releve Cottier, cette démarche codifie la pratique adminis-
trative en matiere de blocage consistant a privilégier le dialogue avec les
FAI réticents a toute instrumentalisation mais repose sur une base de
recommandation et de coopération volontaire>!.

On mentionnera enfin le Service de coordination de la lutte contre la
criminalité sur Internet (SCOCI), créé fin 2001 et rattaché a fedpol qui
permet & toute personne de lui signaler Iexistence de sites ou conte-
nus en llgne suspects: les contenus signalés font I’objet d’un prem1er
examen, puis transmis aux autorités de poursuite pénale en Suisse ou 2
I’étranger. Le SCOCI parcourt aussi Internet a la recherche de conte-
nus illicites et soutient les FAI en matiére de lutte contre la pornogra-
phie, en leur transmettant une liste des sites Internet étrangers offrant
certains types de pornographie.

50 Supra. SectionIetn. 16 et 17.
51 COTTIER (n. 10), 686, releve que cette démarche a porté ses fruits dans certains
domaines, p.ex. dans la lutte contre la pédopornographie.
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C.  Appréciation

Les mesures administratives sont efficaces, et ont porté leurs fruits dans
certains domaines, en tant qu’elles reposent sur le droit administratif
permettant aux autorités d’investiguer et d’agir d’office soit sur le dia-
logue avec les FAL Le revers de la médaille est qu’elles ne tiennent pas
compte des mémes droits de procédure que les mesures civiles et pénales
et limitées a certains domaines, conduisant ainsi  une fragmentation
des solutions, voire a une incertitude des autres domaines dépourvus de
base légale expresse.

V.  Proportionnalité

La mesure du blocage doit respecter le principe de proportionnalité,
autrement dit le juge devra tenir compte de tous les intéréts en présence
qui risquent d’étre 1ésés par la mesure®. La proportionnalité est particu-
lierement délicate a I’égard des prestataires vu leur manque de controle
et d’influence sur le contenu®’. Un FAI pourrait ainsi invoquer le fait
que, dans un cas concret, il ne lui est pas raisonnable, d’un point de
vue technique, d’empécher ’acces A certains contenus et que la mesure
est disproportionnée. La mesure doit par ailleurs cibler uniquement les
informations illicites et éviter I’acces aux autres communications licites
(interdiction de 'overblocking).

A. Droits fondamentaux

En cas de blocage, la proportionnalité suppose de tenir compte des
autres droits en présence. En droit suisse, il existe peu de jurispru-
dence sur cette question, a I’exception de quelques décisions cantonales
pénales reconnaissant la primauté de la paix publique, de ’honneur ou
du secret sur I'intérét financier du FAI a ne pas prendre des mesures

52 Rapport (n. 9), 31: Une action contre un participant qui ne peut pas raisonnable-
ment éviter ni faire cesser I’atteinte est en conséquence vouée a I’échec.

53 Rapport (n. 9), 31, comparant une imprimerie typique et un hébergeur en citant
I’ATF 126 III 161 (une «imprimerie typique doit toutefois étre considérée comme
sensiblement plus proche des contenus qu’un fournisseur d’hébergement typique
dont les services sont largement automatisés »).
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techniques de controle ou de blocage®t. Vu I’absence de jurisprudence
en droit suisse, il est utile de s’inspirer du droit européen>>.

A propos du droit des titulaires, la CJUE a estimé dans I’arrét The
Pirate Bay que la transmission d’information légale méritait davantage
de protection que la transmission d’information illégale’®.

A propos du droit des FAI, la CJUE a estimé dans I’arrét kino.to que
le blocage ne porte pas atteinte au fondement méme de la liberté d’en-
treprise des FAI puisqu’ils peuvent continuer d’exercer leurs activités
malgré une mesure de blocage. La mesure de blocage ne doit toutefois
pas obliger le FAI i faire des sacrifices insupportables (solutions tech-
niques difficiles et complexes entravant ses activités), et doit laisser au
FAI le choix de la mesure qui convient le mieux 2 ses ressources®’.

A propos du droit des internautes, il convient d’éviter de bloquer des
sites offrant du contenu légal et illégal a la fois ( overbloc/emg) Cet argu-
mentn’a generalement pas été retenu par les tribunaux puisque la plupart
des cas concernaient des sites congus principalement pour permettre le

54

55

56

57

TC VD, Jugements du Tribunal d’accusation des 2 avril 2003 = JdT 2003 III 123
et 3 avril 2008 = forumpoenale 5/2008, p. 267. Voir également TF, 21 octobre 2009,
1B_242/2009 (concerne également une affaire traitée par le Tribunal d’accusation
vaudois) et TC VD, arrét de la Chambre des recours en matiere pénale du 18 juin
2014 (PE12.014327-YNT) c. 4 = JdT 2014 III 168.

Cf. CJUE C-70/10 du 24.11.2011 (Scarlet c. SABAM), appréciant différents droits
fondamentaux, en particulier la protection de la propriété intellectuelle (art. 17.2
Charte des droits fondamentaux), la liberté du commerce des FAI (art. 16 Charte
des droits fondamentaux), la liberté d’expression des internautes et exploitants de
plateforme (art. 11 Charte), protection de la vie privée et des données personnelles
(art. 7-8 Charte des droits fondamentaux). D’autres droits fondamentaux ont par-
fois été invoqués (p.ex. droit au secret des télécommunications et a la protection
des données) mais n’ont pas empéchés 'injonction de blocage. Le secret des télé-
communications protege uniquement le contenu de la communication qui n’est pas
affecté par la mesure de blocage, et pas les informations publiques. Le traitement
des données est autorisé par contrat entre I'internaute et le FAL Pour une analyse
plus détaillée, cf. OLIVER Jo/BLOBEL ELENA, dans cet ouvrage p. 29 et ss.

Cf. CEDH, décision du 19 février 2013, Fredrik Neij and Peter Sunde Kolmisoppi
(The Pirate Bay) v. Sweden (40397/12).

CJUE, arrét du 27 mars 2014, UPC Telekabel Wien GmbH v. Constantin Film Ver-
leth GmbH and Ors (C-314/12). Pour des décisions nationales, cf. références citées
par OLIVER/BLOBEL (n. 55), p. 35.
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partage de fichiers illégaux (p.ex. The Pirate Bay)8. Il conviendra tou-

tefois de prendre garde a ce que la mesure de blocage soit strictement
ciblée>.

A propos du droit des exploitants de plateforme, la CEDH a consi-
déré dans ’arrét The Pirate Bay que la condamnation pénale des exploi-
tants du site était une restriction a leur liberté d’expression mais qu’une
telle restriction était justifiée notamment du fait que les informations en
question ne bénéficient pas du méme niveau de protection que le débat
politique®®.

B.  Proportionnalité quant aux sites visés

Pour respecter le test de proportionnalité, la mesure de blocage doit
cibler les sites ayant des informations principalement illicites®!. Pour
déterminer quels sont les sites a cibler, on proposera de tenir compte de
plusieurs criteres, tels que la quantité d’informations illégales, de I’ob-
jectif poursuivi par le portail et de la nature des informations (commer-
ciale, politique ou créative).

58 P.ex. Cour supréme allemande (BGH), décision du 26 novembre 2015, Universal
Music GmbH et al. v. Telefonica Germany GmbH & Co. OHG (I ZR 174/14), indi-
quant que la mesure de blocage ne peut pas étre admise uniquement a I’égard de sites
web offrant du contenu uniquement illicite. Dans certains cas, elle doit &tre possible
méme s’il conduisait a la suspension de contenu 1égal.

59 CJUE, arrét du 27 mars 2014, UPC Telekabel Wien GmbH v. Constantin Film Ver-
leih GmbH and Ors (C-314/12), c. 56: « les mesures qui sont adoptées par les four-
nisseurs d’acces doivent étre strictement ciblées, en ce sens qu’elles dorvent servir a
mettre fin a atteinte portée par un tiers au droit d’antenr ou & un droit voisin, sans
que les utilisateurs d’Internet ayant recours aux services de ce fournisseur afin d’ac-
céder de facon licite a des informations s’en trouvent affectés ». La mesure ordon-
née quant a la technique visée varient d’une juridiction a 'autre: en Belgique et en
France, les tribunaux laissent généralement la question technique a I’appréciation
du FAIL tandis qu’au Danemark et en Finlande les tribunaux ordonnent la méthode
exacte du blocage, cf. OL1VER/BLOBEL (n. 55), p. 67.

60 CEDH, décision du 19 février 2013, Fredrik Neij and Peter Sunde Kolmisoppi (The
Pirate Bay) v. Sweden (40397/12).

61 Cf. UPC Telekabel, indiquant que la mesure doit étre « strictement ciblée ». Cf. aussi
la jurisprudence CEDH:: I'injonction de blocage doit étre « foreseeable in its appli-
cation if it is formulated with sufficient precision to enable individuals (...) to regu-
late their conduct » (Ahmet Yildirim, 18 décembre 2012); « must indicate with suf-
ficient clarity the scope of any such discretion conferred on the competent anthorities
and the manner of its exercise » (ECrHR, Sanoma, 14.9.2010, §82).
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S’agissant de la quantité d’informations, il faudra cibler les sites offrant
du contenu principalement illicite, par opposition aux sites ayant des
informations essentiellement licites et sur lesquels seules quelques infor-
mations illicites isolées sont accessibles®2.

S’agissant de I’objectif poursuivi par le portail, on peut s’inspirer de la
jurisprudence étrangere, en particulier I’affaire américaine Grokster et
’affaire européenne TPB. Dans I’arrét Grokster, la Cour Supréme amé-
ricaine a admis la responsabilité indirecte (contributory infringement)
pour incitation a la contrefagon (inducement of infringement) sur la base
de trois éléments: (i) ’exploitant tentait d’attirer les anciens utilisa-
teurs du réseau Napster (par le nom donné aux produits, la publicité
adressée aux utilisateurs de Napster et I'aménagement du réseau qui a
été rendu compatible avec Napster), (ii) profitait directement des vio-
lations de droit d’auteur par la vente d’espace publicitaire et (iii) était
conscient que la plupart des utilisateurs du logiciel utilisait ce dernier
pour échanger des ceuvres en violation du droit d’auteur (environ 90%
des fichiers échangés sur le réseau) sans prendre de mesure a cet égard®.
Dans l’arrét The Pirate Bay, la CJUE a retenu que les exploitants de la
plateforme avaient un objectif de mettre a disposition des ceuvres en vio-
lation du droit d’auteur (via I'indexation des fichiers torrents, la mise a
disposition d’un moteur de recherche classant les ceuvres par catégories
de genre et de popularité) et d’en retirer un bénéfice (via des recettes
publicitaires) et avaient été informés du caractere illicite de nombreux
fichiers échangés (via les blogs et forums disponibles sur la plateforme).
On peut enfin s’inspirer de la loi sur le droit d’auteur canadienne défi-
nissant I’acte de participation accessoire des exploitants de plateformes.
Cette participation est établie selon la promotion des activités de mise a
disposition d’ceuvres en violation du droit d’auteur, la connaissance de
I’exploitant quant aux échanges illicites et les mesures prises pour lut-

62 Rapport explicatif (n. 23), 70-72: «sont ciblés les sites Internet qui hébergent prin-
cipalement des offres pirates (sites pirates). Ne sont pas visées les offres d’cenvres et
autres objets isolés rendus accessibles de maniére illicite qui se trowvent sur des sites
proposant essentiellement des contenus licites [...] Sont donc ciblés les sites Internet
qui hébergent principalement des offres pirates. Si une page Web ne rend accessibles
de maniere illicite que quelques ceuvres et autres objets protégés parmi de nombreux
contenus licites, son blocage ne serait pas proportionné ».

63 Arrét de la Cour Supréme des Etats-Unis d’Amérique du 27 juin 2005, 545 U.S.
(2005). Pour une analyse de I’arrét, cf. PorTMANN Urs/LING Peter, Le partage de
fichier en ligne aprés ’arrét Groksoter et dans le projet de révision de la LDA, Lau-
sanne 2005.
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ter contre celles-ci, les revenus tirés de ces échanges illicites et la via-
bilité économique de la plateforme en ’absence des échanges illicites®*.

S’agissant de la nature des informations, sur la base de la jurisprudence
européenne, on relevera que des informations contenant des copies
d’ceuvres de droit d’auteur sont moins protégées que les informations
a débat politique® et que les discours d’incitation a la haine et a la vio-
lence ne sont pas protégés®®.

En résumé, on peut considérer qu’un exploitant est une offre manifeste-
ment illicite justifiant une mesure de blocage en fonction de la quantité
d’échanges illicites, des revenus générés par ces échanges illicites et I’in-
citation a utiliser les services pour les échanges illicites.

C.  Proportionnalité quant a la technique visée

La proportionnalité suppose également d’adapter les mesures en fonc-
tion du systeme utilisé par le FAI (p.ex. automatisé ou non) et de I’évo-
lution des technologies®”. Une injonction serait par exemple dlspropor—
tionnée si elle ordonnait & un FAI ayant des services automatisés la mise
en ceuvre de mesures non automatisables, et pouvait ainsi conduire
a la cessation complete des activités du FAIS. L’état actuel technique
conduira certainement les FAI & mettre en ceuvre le blocage principa-
lement sous forme de verrouillage des adresses IP ou DNS®. Le ver-
rouillage des adresses IP parait disproportionné a I’égard de grands
exploitants ouvrant acces a des milliers de contenus différents (cela
entraine le blocage de toutes les offres présentes sur le serveur, et pas
seulement la page web ayant un contenu illicite), tandis qu’il parait pro-
portionnel pour les offres illicites disposant de leur propre serveur ou
pour les adresses IP offrant uniquement des contenus illicites similaires

64 Art. 27 2.3 Canadian Copyright Act.

65 CEDH, Neij and Sunde Kolmisoppi v. Sweden, 19 février 2013.

66 CEDH, Delfi AS c. Estonie, 16 juin 2015 (n° 64569/09).

67 PLDA va dans ce sens en rappelant que « La mesure arrétée doit aussi étre propor-
tionnée sur le plan technique ou sur celui de Pexploitation pour le fournisseur de ser-
vices de télécommunication » et prévoit que la FAI peut faire opposition comme
prévu a lart. 66, al. 2, let. b.

68 Rapport (n. 9), 47.

69 Rapport explicatif (n. 23), 72.
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(p-ex. racistes, pornographiques ou illégaux dans leur quasi-totalité)’°.
Le verrouillage DNS parait donc plus proportionnel, et ce sera méme
souvent préféré en raison des cotits maitrisables pour les FAI’!.

D.  Proportionnalité quant au coiit

La question du cofiit de la mesure de blocage est débattue dans de nom-
breuses juridictions qui admettent généralement que les FAI doivent
prendre en charge ces colits méme s’ils ne sont pas directement respon-
sables des violations’2.

En droit suisse, sous I’angle du blocage pénal de sites, le FAI peut récla-
mer remboursement a I’Etat, soit une indemnisation pour le dommage
causé par la mesure de blocage (CPP 434)73. Sous I’angle du blocage
civil de sites, le tribunal met en general les frais a la charge de la par-
tie succombante (CPC 106 al. 1) mais peut s’en écarter lorsque des cir-
constances particulieres rendent la répartition en fonction du sort de la
cause inéquitable (CPC 107 al. 1 let. f). Le prestataire pourrait tenter de
convaincre le juge de mettre 4 la charge du demandeur les cotits de mise
en ceuvre du blocage. Il s’exposera toutefois a la libre appréciation du
juge qui pourrait refuser en considérant que de tels coiits sont propor-
tionnels, par exemple parce qu’il est préférable de les laisser a la charge
du FAI pouvant choisir la mesure la moins onéreuse, qu’il a déja bénéfi-
cié de revenus grice au contenu illicite (via 'augmentation des visites et/
ou les annonceurs) et qu’un demandeur obtenant gain de cause ne doit

70 EQUEY (n. 13), 331, citant pour la FedPol, une telle mesure serait toutefois envisa-
geable.

71 EQUEY (n. 13), 330, expliquant le FAI peut maitriser ces colits au moyen d’un
logiciel permettant de répondre a une requéte DNS, soit directement (parce qu’il
connait 'URL) ou indirectement (en interrogeant le registre concerné).

72 Cf. la récente décision « Allostreaming » de la Cour de cassation, arrét n° 909 du 6
juillet 2017 opposant I’'Union des producteurs de cinéma a SFR, Orange, Free, Bou-
ygues télécom, et antres. Cf. OLIVER/BLOBEL (n. 55), p. 56 et les nombreuses réfé-
rences citées, en particulier la décision Cartier dans laquelle la Cour of Appeal a
donné différents motifs justifiant que I’opérateur supporte les cotits. Cf. aussi Fede-
ral Court of Australia, jugement du 15 décembre 2016, Roadshow Films Pty Ltd
v. Telstra Corporation Ltd (FCA 1503), ot le tribunal a ordonné au demandeur de
payer AUD 50 pour chaque nom de domaine bloqué aupres de chaque FAI mais
refusé de lui faire supporter les cofits généraux au motif qu’ils font partie des « codits
généraux ponr conduire une telle activité ».

73 Sur le remboursement de tels frais en général, cf. JEANNERET YvAN/KUHN ANDRE,
Précis de procédure pénale, Berne 2013, N 5079.
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pas supporter de colts additionnels de mise en ceuvre. Enfin les cotts
semblent maitrisables et non excessifs’.

E.  Subsidiarité du blocage par rapport aux actions directes
ou 2 la désindexation

Selon le principe de subsidiarité, il faudrait agir directement contre le
contrevenant ou autres intervenants (annonceurs, fournisseurs de ser-
vices de paiement ou registraires) et, uniquement subsidiairement,
contre les FAI avec le blocage, au motif que les premiers seraient plus
proches de la violation que les seconds.

Le principe de subsidiarité a été suivi par certains tribunaux. En
Allemagne et en Autriche, le blocage est admis uniquement lorsque les
actions directes s’avéraient impossibles (p.ex. parce que le contreve-
nant est introuvable) ou inefficaces (p.ex. parce que la mise en ceuvre
est trop lente et coliteuse)’>. En Suisse, ce principe a été proposé dans
le pLDA®.

Le principe de subsidiarité est critiquable car il n’a aucun fondement
légal et rend souvent le blocage inefficace (les serveurs sont souvent
localisés dans des juridictions n’offrant pas de mise en ceuvre efficace

74 Cf. EQUEY (n. 13), 331, indiquant que les systémes sont souvent automatisés, déja
en place pour bloquer d’autres contenus (p.ex. en matiere de lutte contre la por-
nographie et le terrorisme) et permettent le blocage d’autres adresses IP/URL 2
moindres coits (p.ex. via les services « Whitebox» ou «Netclean» permettant un
filtrage des seules listes d’adresses IP suspectes). Cf. OLIVER/BLOBEL (n. 55), 19,
mentionnant une décision anglaise dans lesquelles le colit marginal a été établi a
£100 par nom de domaine (aprés un cofit de mise en place initiale de £5,000) (Court
of Appeal, jugement du 6 juillet, Cartier International AG and Ors v. British Sky
Broadcasting Ltd and Ors ([2016] EWCA Civ 658), para. 19). Cf. aussi ses critiques
a I’égard de propositions visant a répartir les colits généraux de mise en place des
technologies entre les titulaires et les prestataires, indiquant que ces cofits font par-
tie des activités des prestataires qui ont certaines obligations de diligence.

75 BGH, arrét du 26 novembre 2015, (1 ZR 174/14); BGH, arrét du 26 novembre 2015,
(1ZR 3/14).

76 Rapport explicatif (n. 23), 35: le concours des hébergeurs est requis en premier
lieu (car ils sont plus proches du contenu) et les FAI n’interviennent par le biais de
blocages d’acces que subsidiairement « dans les cas ou lutter directement contre les
modeles commerciaux fondés sur les violations du droit d’anteur s’avére impossible
du fait que Pexploitant parvient a rester hors d’atteinte grace a un choix judicieux
de son implantation ou par le recours a un brouillage technique ».
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des droits ou une mise en ceuvre lente et cotliteuse)’”’. En effet, le blo-
cage est nécessaire précisément pour les situations ou il n’est pas pos-
sible d’agir contre ces opérateurs. Ces motifs expliquent pourquoi ce
principe n’a pas été suivi par la CJUE ni la plupart des juridictions voi-
sines. Le blocage devrait donc étre admis indépendamment des autres
mesures possibles (ou en tout cas lorsque les autres mesures paraissent
lentes et cotiteuses) et cumulativement a d’autres actions, telles qu’une
demande en désindexation de sites web”®. Cette approche est d’autant
plus justifiée du fait que la désindexation n’est pas un droit clairement
établi, en tous les cas a I’égard des droits de PI, et que les sites web conti-
nuent a étre accessibles malgré la désindexation”.

E Mise en ceuvre effective

On reproche parfois a la mesure de blocage le fait qu’elle puisse étre
contournée. Parmi les techniques utilisées pour contourner le blo-
cage, on mentionnera ’utilisation de proxys ou le changement régulier
d’adresses IP/URL hébergeant le site litigieux: certains FAI utilisent
en effet plusieurs noms de domaine et adresses IP qu’ils changent régu-
lierement en fonction des mesures de blocage ciblant certains noms de
domaine spécifiques®.

Cela étant, le blocage ne doit pas nécessairement conduire a la cessa-
tion complete des violations; il suffit que la mesure soit raisonnable-
ment efficace pour stopper ou prévenir des violations®! et, selon plu-
sieurs études, elle réduit substantiellement (de 70 a2 90%) la visite des

77 En droit suisse, on se rappellera que, vu les dispositions 1égales ne prévoyant pas
une telle subsidiarité, la jurisprudence permet au demandeur d’agir a choix contre
qui il souhaite, supra Section II, n. 27 et 28. En droit européen, I’art. 8(3) InfoSoc
prévoit la mesure de blocage sans exigence de subsidiarité et le considérant 59 pré-
cise que le blocage doit étre possible sans préjudice des autres sanctions. Cf. contri-
bution de OLIVER/BLOBEL (n. 55), p. 33.

78 Au sujet du droit a la désindexation en droit suisse, cf. METER PHILIPPE, Le droit
a Poubli: la perspective de droit suisse, Lausanne 2015, 23 ss.

79 Cf. décision « Allostreaming » du 15 mars 2016 de la Cour d’appel de Paris.

80 Cf. OLIVER/BLOBEL (n.55), p. 37 donnant I’exemple de The Pirate Bay quia utilisé
depuis 2012 différents noms de domaines, dont .org (qu’elle a cessé d’utiliser apres
une procédure américaine), .se (qu’elle a cessé d’utiliser apres le séquestre du nom
de domaine en Suede), .gs, .la, .mn, .am et .gd.

81 CJUE, C-314/12 du 27 mars 2014, UPC Telekabel Wien GmbH v. Constantin Film
Verleth GmbH and Ors, c. 58 ss.; CJUE, C-70/10 du 24 novembre 2011, Scar-
let Extended SA v. Société Belge Des Auteurs, Compositeurs et Editeurs SCRL
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sites bloqués par les internautes®?. Le fait qu’il soit possible de contour-
ner des mesures techniques ne saurait constituer un argument pour y
renoncer. Dans de nombreux domaines, il est possible d’éluder les regles
de contrdle (p.ex. lutte contre le blanchiment). De méme, dans le cadre
de la circulation routiére, il n’est pas rare que certains contrevenants ne
puissent pas étre identifiés. Cela ne signifie pas pour autant qu’il faille
renoncer aux mesures de controle utiles sur les flux financiers ou de la
vitesse®?.

La mise en ceuvre judiciaire est donc un enjeu pour les titulaires et les
autorités. Pour pallier les modes opératoires précités (p.ex. change-
ment régulier de noms de domaines), certains tribunaux ordonnent des
injonctions de blocage dynamiques. Au Royaume-Uni et en Irlande,
le blocage porte sur de sites web (location online) sans se référer a un
nom de domaine/adresses IP spécifique et prévoit un mécanisme selon
lequel le titulaire peut notifier aux FAI tout changement ou nouveau
de nom de domaine hébergeant le site litigieux pour que le FAI I’ajoute
aux mesures de blocage®4. Un Tribunal a méme récemment adopté une
injonction de blocage live (live blocking) contre une retransmission
streaming illégale suite A une action déposée par la Foorball Associa-
tion Premier League qui n’avait d’effet que lors de la rediffusion du
match de premiere ligue et uniquement pendant la saison (i.e. du 18
mars 2017 au 22 mai 2017)%. En Australie, bien que la mesure ne prévoie
pas un mécanisme de notification de nouvelles adresses IP/URL, elle
peut étre modifiée pour inclure de nouvelles adresses. D’autres juridic-
tions ne prévoient pas d’injonction dynamique (notamment Argentine,
Autriche, Finlande, France, Italie, Espagne). Un changement d’adresses
requiert une nouvelle demande de blocage au Tribunal.

En droit suisse, une telle injonction dynamique semble contraire au
droit de procédure. Le demandeur doit formuler des conclusions de

(SABAM), c. 43; Conclusions de I’Avocat Général Szpunar dans ’affaire C-610/15
du 8 février 2017, Stichting Brein v. Ziggo BV and Ors, c. 78.

82 DANAHER BRETT/MicHAEL D. SMiTH/RAHUL TELANG, Website Blocking Revi-
sited: The Effect of the UK November 2014 Blocks on Consumer Behavior, Pitts-
purg 2016; Site Blocking Efficacy Study United Kingdom, 2014.

83 EQuEy (n. 13), 332.

84 Cf. OL1vER/BLOBEL (n. 55), p. 48.

85 High Court of Justice, Chancery Division, judgment of 13 March 2017, The Foot-
ball Association Premier League Limited v. British Telecommunications Plc and

Ors ([2017] EWHC 480 (Ch)).
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telle maniere & pouvoir étre cas échéant reprises a I'identique dans la
décision et a permettre une exécution forcée sans qu’il soit nécessaire de
se référer aux motifs®®. On peut alors envisager deux solutions: (1) solli-
citer I’exécution directe®” et, a chaque nouveau changement d’adresses
IP/URL de I’exploitant, refaire une nouvelle demande ou (ii) solliciter
’exécution indirecte, en présentant une requéte au tribunal d’exécu-
tion accompagnée de tous les documents utiles, y compris I’attestation
du caractere exécutoire de la demande®®.

G.  Appréciation

La proportionnalité permet d’encadrer la mesure: apres avoir admis son
fondement légal sous I’angle civil, pénal et administratif, 'autorité en
charge de la mesure devra apprécier strictement la proportionnalité de
la mesure. Elle devra en particulier tenir compte de tous les intéréts en
présence qui risquent d’étre 1ésés par la mesure®. Un tel exercice est
délicat, non seulement vu le manque de contréle et d’influence sur le
contenu de la part des prestataires’ mais également vu la diversité des
techniques de blocage, la variété des types d’atteintes et sites web et le
risque d’overblocking. Dans ce contexte, I’autorégulation (p.ex. recom-
mandations pratiques émises par les différents groupes d’intéréts, si pos-
sibles associées et approuvées par une autorité) permettrait d’apporter
plus de transparence et de clarté aux prestataires et d’étre adaptée au fur

86 BouNET FraNcOIS, Actions civiles conditions et conclusions, Bale 2013, § 1 N 86.

87 HormAaNN Davip/LuscHER CHRISTIAN, Le Code de procédure civile, 2eme éd.,
Berne 2015, p. 317 avec I’exécution directe, les mesures demandées sont prises par
le tribunal saisi du fond du litige: dans son dispositif, le tribunal peut d’ores et déja,
sur requéte de I'une des parties, ordonner Iexécution de sa décision ou en fixer les
modalités (art. 236 al. 3 CPC; art. 337 al. 1 CPC).

88 HoFMANN (n. 87), 209: apres le dépot de la requéte en exécution, le tribunal de
I’exécution examine d’office le caractere exécutoire de la décision présentée (art. 341
al. 2 CPC) et impartit un délai a la partie intimée pour se prononcer sur la requéte
(art. 339 al. 2 CPC) (qui peut notamment faire valoir que la condition n’est pas rem-
plie ou que la contre-prestation n’a pas été effectuée) avant de décider d’une mesure
d’exécution (indirecte) parmi celles prévues a I’art. 343 CPC.

89 Rapport (n. 9), 31: Une action contre un participant qui ne peut pas raisonnable-
ment éviter ni faire cesser I’atteinte est en conséquence vouée a I’échec.

90 Rapport (n. 9), 31, comparant une imprimerie typique et un hébergeur en citant
I’ATF 126 111 161 (une «imprimerie typique doit toutefois étre considérée comme
sensiblement plus proche des contenus qu’un fournisseur d’hébergement typique
dont les services sont largement automatisés »).
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et a mesure de ’évolution des technologies de fagon plus légere qu’une
base légale.

VI. Conclusion

Alors qu’a I’étranger la mesure de blocage semble étre efficace et que la
question porte surtout sur les modalités d’une telle mesure (p.ex. cofits
et caractere dynamique de la mesure), la Suisse n’offre toujours pas de
base légale claire pour la fonder.

Une telle mesure peut pourtant se baser sur différents fondements
légaux mais fait ’objet de différentes controverses. En droit civil, la
controverse est d’admettre la légitimation passive des FAIL A notre avis,
elle devrait étre admise systématiquement en référence a la jurisprudence
en matiere d’atteinte a la personnalité. En droit pénal, la controverse
est d’admettre une interprétation extensive de la mesure de blocage/
confiscation malgré un libellé limité aux objets. Une telle interpréta-
tion extensive semble possible, voire requise pour combler une lacune
proprement dite et faire face aux technologies. Ce résultat est toutefois
discutable sous I’angle de la [égalité des peines et de la sécurité du droit
et il est souhaitable que le législateur prévoie A terme une disposition
générale ad hoc de blocage, ou des mesures administratives inspirées
de Iart. 15 ODI et des art. 88 ss P-LJAr. Une telle disposition ad hoc
devrait étre applicable de maniére transversale sans étre sectorielle/limi-
tée a certains domaines particuliers. En droit administratif, certaines
mesures permettent le blocage et ont prouvé étre efficaces. Elles sont
toutefois limitées a certains domaines, conduisant  une fragmentation
des solutions, voire a une incertitude dans les autres domaines dépour-
vus de base 1égale expresse.

Il faudrait donc admettre clairement une telle mesure, en tous les cas sur
le fondement civil et pénal général, plutdt que sur des regles spéciales
sectorielles (p.ex. pLDA), ce afin d’éviter une fragmentation des solu-
tions. Cette question de blocage de sites web concerne en effet tous types
d’atteintes, sans se limiter au droit d’auteur ou autre domaine. Apres
avoir admis le principe d’une telle mesure, celle-ci devra étre propor-
tionnelle et tenir compte de tous les intéréts en présence. Cette contri-
bution tente ainsi de proposer différentes solutions, soit d’abord d’ad-
mettre la mesure sous ’angle des différents fondements et ensuite de
donner les criteres applicables a la proportionnalité de la mesure.
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Alternativement ou cumulativement aux mesures de blocage, il serait
important de bien considérer d’autres méthodes dont la désindexa-
tion de sites web et/ou I’approche follow the money, dont 'idée est
d’associer les services payants, les sociétés émettrices de cartes de crédit
(p.ex. PayPal) et les acteurs de la publicité en ligne, pour faire en sorte
que ’exploitation de sites pirate devienne moins lucrative. Cette dernieére
approche follow the money n’est pas suffisamment mirie aujourd’hui
et devra respecter tous les intéréts et droits fondamentaux en présence
(dont la protection des données des internautes) mais constituerait cer-
tainement une mesure efficace’!.

En plus des mesures judiciaires, il serait par ailleurs utile de favori-
ser l’autorégulation. Cela apporterait de la transparence aux FAI qui
pourrait s’appuyer sur des lignes directrices (p.ex. recommandations en
matiere de proportionnalité et relatives aux sites reputes illicites). A titre
d’exemples, on peut songer aux lignes directrices émises par le Conseil
de ’Europe, en coopération avec I’Association européenne des four-
nisseurs de service Internet (EuroISPA), visant a aider les FAI (en par-
ticulier sous ’angle de la proportionnalité) ou a la liste établie par le
Service national de coordination de la lutte contre la criminalité sur
Internet (SCOCI) et répertoriant les sites qui sont accessibles depuis la
site et contenant selon toute vraisemblance de la pornographie enfantine.
Dautorégulation offrirait en outre la souplesse nécessaire pour tenir
compte de I’évolution des technologies en recommandant de maniere
dynamique/évolutive quelles sont les mesures de blocage qui devraient
étre techniquement mises en place par les FAL

-
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