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Application du RGPD

RGPD sur sol suisse:

mise en ceuvre

es questions du champ
Ld'application du RGPD

(en particulier son champ
d’'application extra-territorial)
et les obligations en découlant
ont déja fait couler beaucoup
d’encre!. Les questions de
mise en ceuvre (enforcement),
en particulier la coopération
avec les autorités européennes
et I'exécution des sanctions
européennes, ont été en re-
vanche beaucoup moins thé-
matisées?.

Coopération avec les

autorités européennes

Transmission directe par

I’entreprise

La coopération avec les
autorités européennes de
contrdle risque de s’intensifier
avec le RGPD. En plus des
amendes administratives,
dont I'exécution en Suisse est
analysée ci-dessous, les auto-
rités européennes de contrdle
peuvent notamment mener
des enquétes (p.ex. demander
tout type d’information et
procéder a des audits). L'en-
treprise suisse aura tendance
a coopérer, en particulier pour
éviter des amendes adminis-
tratives. L'entreprise suisse
aura par ailleurs I'obligation
de notifier a I'autorité les vio-
lations de données a caractére
personnelle.

L'entreprise suisse pourra
étre ainsi amenée a coopérer
directement avec les autorités

de contrdle. Une telle coopé-
ration pose la question de
savoir si I'entreprise commet
un acte prohibé au sens de
I'art. 271 CP. De prime abord,
les conditions semblent rem-
plies. La communication d’in-
formations pour les besoins
d’une procédure étrangére
(civile, pénale ou administra-
tive) constituerait un acte
relevant «des pouvoirs pu-
blics», I'acte serait accompli
«sans autorisation» en I'ab-
sence de procédure d’entraide
ou d’autorisation délivrée par
une autorité suisse et I'acte
serait exécuté «sur le territoire
suisse », méme si les informa-
tions sont communiquées via
le représentant UE ou le délé-
gué a la protection des don-
nées (DPO) domicilié en UE,
puisqu’il est suffisant que
seule une partie des actes per-
tinents se réalisent sur sol
suisse3. A y regarder de plus
pres, il faut distinguer diffé-
rents scénarios.

L'acte exécuté par une en-
treprise suisse (en particulier
la production de documents
suite a une faille de sécurité
ou a une demande de I'autori-
té européenne) ne devrait
selon nous pas étre un acte
prohibé au sens de CP 271(1),
tant qu’il concerne unique-
ment I'entreprise visée par la
demande d’'informations®.
Selon plusieurs auteurs, CP
271(1) vise en effet a protéger

la souveraineté suisse (en em-
péchant I'exécution, sur sol
suisse, d’actes relevant des
«pouvoirs publics», peu im-
porte les caractéristiques de
|'auteur de |'acte, fonction-
naire ou non, ou la qualifica-
tion de l'acte a I'étranger),®
mais pas a empécher une per-
sonne localisée en Suisse
dans la défense de ses intéréts
a l'étrangers®.

Ce raisonnement basé sur
la défense des intéréts de la
personne visée par la mesure
fait toutefois I'objet des tem-
péraments suivants:

m D’abord, ce raisonnement
n'est pas partagé par I'OFJ, en
tous les cas dans le domaine
de I'entraide internationale en
matiere civile, pour qui le cri-
tere déterminant pour qualifier
comme «acte relevant des
pouvoirs publics» est que le
refus de coopérer peut avoir
des conséquences excédant la
procédure civile, autrement
dit la menace de sanctions
pénales ou administrative en
cas de refus de coopérer’. Ce
raisonnement, transposé a la
protection des données,
conduirait a considérer que
toute coopération avec les au-
torités européennes (la pro-
duction de documents suite a
une faille de sécurité ou a une
demande de l'autorité euro-
péenne) tomberait sous le coup
de CP 271(1). Ce raisonne-
ment doit étre toutefois rejeté
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aux motifs qu'il n’a aucun fon-
dement légal® et a été émis
pour le domaine de I'entraide
internationale en matiére civile,
et n’est ainsi pas nécessaire-
ment transposable a I'entraide
en matiére de protection des
données.

m Ensuite, I'application d’éven-
tuelles normes de confidentia-
lité (p.ex. LB 47, LBVM 43,
CP 162 ou 273) demeure ré-
servée: la production d’infor-
mations doit naturellement
s'effectuer dans le respect des
éventuelles obligations de
confidentialité®. L'entreprise
suisse devra ainsi garantir la
confidentialité, en particulier
le secret bancaire, profes-
sionnel ou contractuel, notam-
ment en communiquant uni-
quement les catégories de
données personnelles ou des
données personnelles anony-
miséest©.

m Enfin, la possibilité de pro-
duire librement des docu-
ments est limitée aux procé-
dures étrangeres auxquelles /a
personne localisée en Suisse
est partie et dans le cadre des-
quelles cette derniere défend
ses propres intéréts.

Vu l'incertitude créée par
CP 271 lors de son application
en matiere de protection
des données, en particulier
vu les différentes définitions
de I'acte relevant des pouvoirs
publics, et I'évolution de la
coopération internationale!!, il
est souhaitable que la Suisse
offre un cadre légal clair de
la coopération internationale
en matiere de protection
des données et que les auto-
rités compétentes émettent
une autorisation-cadre per-
mettant la transmission d’in-
formations ou négocient un
accord d’entraide administra-
tive.
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Transmission par le

Préposé suisse

Au regard du champ d’ap-
plication extra-territorial du
RGPD, certaines entreprises
suisses seront soumises a la
surveillance simultanée des
autorités européennes et du
Préposé suisse!?. De ce fait,
une coopération accrue entre
le Préposé et les autorités
européennes s’averera souhai-
table. Les autorités euro-
péennes pourraient en outre
souhaiter obtenir certaines
informations directement du
Préposé.

A titre liminaire, nous rele-
vons qu’en pratique, la colla-
boration informelle entre auto-
rités administratives suisses et
européennes est fréquente
dans de nombreux domaines.
En particulier, I'échange entre
autorités d’informations gé-
nérales sur leurs activités ou
leurs projets ne nécessite
aucune base légale particu-
liere!3. En revanche, tout
échange d’informations confi-
dentielles reléve de I'entraide
formelle et requiert en prin-
cipe une base légale, con-
formément au principe de la
|égalité. L'entraide peut se
fonder sur une base légale de
droit interne (fédéral ou can-
tonal), ou sur une convention
internationale!4. Le droit
suisse ne connait en I'état
aucune base légale (interne ou
conventionnelle) régissant gé-
néralement I'entraide admi-
nistrative!®. De lege lata, il
n'existe pas non plus de
convention internationale spé-
ciale relative a I'entraide ad-
ministrative dans le domaine
de la protection des données!®.

La LPD actuelle contient
des regles générales sur
le transfert d’informations
par les organes fédéraux

(art. 19 ss LPD) et se limite
pour le surplus a attribuer au
Préposé la tache de collaborer
avec les autorités étrangeres
chargées de la protection des
données (art. 31 al. 1 let. ¢
LPD)'. Le Préposé peut ainsi
collaborer avec les autorités
étrangéres et leur communi-
quer des informations, dans le
respect des principes géné-
raux de l'activité de I'Etat’®,
en particulier le principe de la
proportionnalité (art. 5 al. 2
Cst. féd.) qui interdit les re-
quétes exploratoires (fishing
expeditions)'®, et de la protec-
tion des données. Aux termes
de l'art. 19 al. 1 LPD, la com-
munication de données per-
sonnelles par des organes
fédéraux requiert en principe
une base légale. Par excep-
tion, la LPD autorise les or-
ganes fédéraux a communi-
quer des données personnelles
nonobstant I'absence de base
légale dans certains cas, no-
tamment (1) lorsque le desti-
nataire a, en l'espéce, abso-
lument besoin de ces données
pour accomplir sa tache légale
(art. 19 al. 1 let. a LPD) ou (2)
lorsque la personne concernée
y a consenti en l|'espece
(art. 19 al. 1 let. b LPD).
S'agissant du premier
motif justificatif, il faut que
I"absence de transmission des
données empéche compléte-

Résumé

Cet article analyse la mise en ceuvre du RGPD en
Suisse. Les auteurs constatent de nombreuses in-
certitudes quant aux interactions entre les cadres
juridiques suisse et européen. Selon I'analyse pré-
sentée ici, les sanctions européennes ne sont pas
directement exécutables en Suisse, mais peuvent
donner lieu a des prétentions récursoires sur le plan
civil. Selon les auteurs, les entreprises suisses
peuvent sous certaines réserves coopérer avec les
autorités européennes sans violer I'art. 271 CP.
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ment I'autorité requérante de
remplir sa tache dans un cas
concret?®. Il convient a notre
sens de se montrer exigeant
dans I'appréciation du carac-
tére nécessaire de la commu-
nication et de tenir compte
des possibilités pour I'autorité
requérante d’obtenir les infor-
mations directement de la per-
sonne concernée. Au regard
des larges pouvoirs conférés
aux autorités de contrdle euro-
péenne en vertu du RGPD, on
peut s’attendre a ce que la
transmission de données par
le Préposé fédéral suisse soit
rarement indispensable au
sens de l'art. 19 al. 1 let. a
LPD. Par opposition, il est pro-
bable que les entités suisses
soumises a la fois a la LPD et
au RGPD consentent a la
transmission aux autorités
européennes de certaines de
leurs données en possession
du Préposé fédéral suisse, afin
d’éviter de devoir remettre plu-
sieurs fois les mémes informa-
tions aux différentes autorités
compétentes.

Les régles générales rela-
tives a la communication
transfrontiere de données
(art. 6 LPD) s’appliquent en
outre a I'’échange d’informa-
tions avec des autorités étran-
géres. Ceci ne devrait pas
poser de difficulté particu-
liere, dans la mesure ou la
législation européenne assu-
rant un niveau de protection
adéquat a I'étranger.

La personne concernée aen
principe le droit de s’opposer
au transfert en faisant valoir un
intérét légitime (art. 20 LPD).
Ce droit est toutefois largement
relativisé en pratique. En effet,
la jurisprudence ne requiert
pas systématiquement une dé-
cision formelle de transmettre
les informations, ce pourquoi
la personne concernée n’en
aura pas toujours connaissance
a l'avance?!. Cela étant, on
peut s'attendre a ce que le
Préposé porte une attention

particuliere au respect des
droits des personnes concer-
nées en vertu de la LPD, dont
il surveille précisément la
bonne application.

Précisons que la doctrine
retient généralement que le
principe de la spécialité (soit
le fait que l'autorité requé-
rante ne peut utiliser les infor-
mations transmises que dans
le cadre de la procédure a la
base de la demande d’as-
sistance) s’applique en ma-
tiere d’entraide administra-
tive??. Partant, selon le droit
en vigueur, il appartient au
principe au Préposé de s'as-
surer que les autorités euro-
péennes n'utilisent pas les
informations transmises a
d’autres fins que celles de la
protection des données?3.

Le P-LPD regle de facon
détaillée I'assistance adminis-
trative entre le Préposé et les
autorités étrangéres chargées
de la protection des données
(art. 49 P-LPD). L'échange
d’informations et de données
personnelles entre le Préposé
et une autorité étrangere char-
gée de la protection des don-
nées sera soumis notamment
a l'exigence de la réciprocité
et de la confidentialité (art. 49
al. 1 P-LPD)?4. A notre sens,
les autorités européennes rem-
pliront en principe ces con-
ditions, notamment au regard
des dispositions pertinentes
du RGPD (art. 50 RGPD)?5. A
notre sens, l'art. 49 P-LPD
constitue une lex specialis par
rapport aux dispositions
générales sur la communi-
cation de données person-
nelles par les organes fédéraux
(art. 32 s. P-LPD). En particu-
lier, I'art. 49 al. 3 P-LPD pré-
voit I'information préalable de
la personne concernée uni-
quement lorsque les données
transmises sont susceptibles
de contenir des secrets profes-
sionnels, de fabrication ou
d’affaires et dans la mesure ou
ceci ne nécessite pas d’efforts

disproportionnés. Selon nous,
cette disposition plus restric-
tive prime le droit général de
la personne concernée de
s’opposer a tout transfert de
ses données personnelles
(art. 33 P-LPD)?, et permet la
transmission de données sans
information préalable lorsqu’
aucun secret professionnel, de
fabrication ou d’affaire n’est
mis en péril. Cette évolution
est contestable du point de
vue du droit d’étre entendu de
la personne concernée?’.

Nous relevons que l|en-
traide sera accordée exclusive-
ment pour I'accomplissement
des taches légales des auto-
rités requérantes (art. 49
P-LPD). Par analogie avec
I’entraide en matiere finan-
ciere, lorsqu’'un acte pourrait
tomber a la fois sous le coup
du RGPD et sous le coup
d’autres domaines juridiques
(p.ex. violations de dispo-
sitions en matiére pénale, fis-
cale voire du droit des obli-
gations, des sociétés ou de la
concurrence déloyale)?®, la
matiere faisant |'objet de
|"assistance devrait étre déter-
minée sur la base de la re-
quéte de l'autorité requé-
rante?®. En tout état, I'entraide
en matiére de protection des
données ne devra pas per-
mettre le contournement de
I'entraide en matiére fiscale3©
ou pénale3!. Le P-LPD prévoit
d’ailleurs expressément que
|'autorité étrangére pourra
utiliser les informations
échangées uniquement dans
le cadre de la procédure a
la base de la demande d’assis-
tance, conformément au prin-
cipe de spécialité (art. 49
al. 1 let. b P-LPD).

Au regard de ce qui pré-
céde, le P-LPD permet plus
largement la transmission
d’informations par le Préposé
suisse a ses homologues étran-
gers, notamment en |'absence
de consentement des per-
sonnes concernées. |l a égale-
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ment le mérite de clarifier les
modalités de I'entraide et I'uti-
lisation possible des informa-
tions transmises. On peut en
revanche regretter la limitation
du droit d’étre entendu de la
personne concernée.

Exécution des sanctions

Généralités

Les autorités européennes
de protection des données
disposent a priori de divers
moyens pour mettre en ceuvre
leurs décisions, en particulier
les sanctions prononcées, sur
le territoire de I'UE. Elles
privilégieront selon toute vrai-
semblance ces approches par
rapport a une exécution dans
un pays tiers. Cela étant, dans
certaines circonstances, les
autorités européennes devront
rechercher I’'exécution de leurs
décisions en Suisse, par
exemple parce que les actifs de
la société concernée se
trouvent en Suisse, parce que
la société est dispensée de
I'obligation de désigner un re-
présentant en UE®? ou a omis
de le faire en violation de
I'art. 27 RGPD. Selon le prin-
cipe de la territorialité, la
souveraineté suisse s’oppose
généralement a I'exécution
d’actes de puissance publique
par des autorités étrangeres
sur le territoire helvétique®:.
Les autorités étrangéres ne
peuvent intervenir directement
en Suisse3*, mais doivent re-
quérir la reconnaissance et
I'exécution par les instances
suisses.

Par ailleurs, la mise en
ceuvre des décisions des auto-
rités de surveillance euro-
péenne sur le territoire de I'UE
peut donner lieu a des litiges
subséquents entre le représen-
tant européen et son mandant.
En particulier, le représentant
européen éventuellement tenu
des sanctions prononcées a
I’encontre de son mandant
suisse peut chercher a se re-
tourner contre ce dernier.
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La présente section ana-
lyse les voies de droit ouvertes
d’'une part aux autorités euro-
péennes pour la mise en ceuvre
de leurs décisions en Suisse,
et d'autre part au représentant
européen pour agir a I'encon-
tre du responsable suisse du
traitement.

Qualification des décisions

prises en vertu du RGPD

La procédure applicable en
Suisse a I'exécution de déci-
sions étrangéres dépend du
domaine du droit (administra-
tif, civil, ou pénal) auquel res-
sortit la décision pertinente.
La qualification s’opere selon
le droit suisse®.

A priori, les décisions
prises par les autorités en ap-
plication du RGPD (soit des
mesures propres a influencer
la situation juridique du des-
tinataire prises par une auto-
rité dans un cas concret3®)
constituent des décisions ad-
ministratives au sens du droit
suisse. En droit interne suisse,
les sanctions prononcées par
les autorités administratives
ressortissent au demeurant au
droit administratif3’.

Cela étant, la jurispru-
dence retient que les sanc-
tions prononcées par les auto-
rités administratives revétent
dans certaines circonstances
une nature (matériellement)
pénale3®. Les criteres de dis-
tinction entre le domaine
pénal et le domaine adminis-
tratif, et méme la validité dog-
matique de la notion de sanc-
tion administrative, sont d’ail-
leurs discutés en doctrine®.
En I'absence d’'une délimita-
tion nette, exclure que les
sanctions prononcées en vertu
du RGPD puissent matérielle-
ment ressortir a la matiére pé-
nale nous parait discutable.
Une telle conclusion revétirait
en tout état peu d’intérét pra-
tique, deés lors que les regles
en matiere d’entraide pénale
internationale posent des cri-

téres propres pour délimiter
quelles décisions relévent de
leur champ d’application.
L'éventuelle mise en ceuvre
des décisions prises en vertu
du RGPD selon les régles
applicables en matiére d'en-
traide pénale internationale
mérite ainsi I'examen.

Par ailleurs, si la protection
des données releve en prin-
cipe du droit public, elle peut
donner lieu a des prétentions
de droit privé*°. Dans certains
cas, la mise en ceuvre trans-
frontiére de la protection des
données s’opére ainsi selon les
regles de droit international
privé*l, En particulier, les dif-
férends entre le représentant
européen et son mandant
suisse relévent du droit civil
dans la mesure ou ils opposent
deux personnes privées. Par-
tant, il sied d’examiner si les
décisions prises en vertu du
RGPD et/ou dans le cadre de
litiges connexes peuvent (aus-
si) étre mises en ceuvre confor-
mément au droit international
privé suisse.

Entraide administrative

L'ordre juridique suisse ne
connaft pas d’acte normatif
régissant de maniére générale
la reconnaissance et I'exécu-
tion des décisions administra-
tives étrangéres. Il n'existe de
lege lata aucune base légale
particuliere pour la reconnais-
sance et I'exécution en Suisse
des décisions européennes en
matiére de protection des don-
nées. Ainsi, en |'état, le droit
suisse ne permet pas la re-
connaissance et I'exécution
des décisions prises en vertu
du RGPD par les autorités
européennes au titre de I'en-
traide administrative.

Le P-LPD ne prévoit pas
non plus de telle base légale.
L'entraide administrative que
pourra accorder le Préposé
fédéral a teneur du P-LPD*
n'équivaut aucunement a une
mise en ceuvre des décisions
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des autorités étrangeéres. En
particulier, les compétences du
Préposé fédéral en la matiere
ne permettent pas I'exécution
de sanctions étrangeres en
Suisse. Si certaines démarches
politiques ont été initiées en
vue de la conclusion avec I'UE
d’un accord relatif a la coordi-
nation en matiére de protection
des données, elles restent a un
stade embryonnaire*®. Au de-
meurant, nous relevons que si
un accord de coopération a été
conclu pour régler une situa-
tion internationale analogue en
matiére de droit de la concur-
rence**, soit I'existence d’une
double réglementation (les lé-
gislations suisse et européenne
étant susceptibles de s’appli-
quer au méme état de fait)
sanctionnée par des amendes
trés importantes prononcées
par des autorités administra-
tives, cet accord se limite a la
coordination des procédures et
a I'échange d'informations, a
I’exclusion de la reconnais-
sance et I'exécution transfron-
tiere des sanctions. On peut
dés lors se demander si un
futur accord bilatéral en ma-
tiere de protection des données,
s'il vient a chef, prévoira la
reconnaissance et I’'exécution
des sanctions européennes en
Suisse. En toute hypothése,
I’adoption dans un futur proche
d’'une base |égale pour I'exécu-
tion des décisions en vertu du
RGPD au titre de I'entraide
administrative parait peu vrai-
semblable.

Entraide pénale

internationale

La Loi fédérale sur l'en-
traide en matiére pénale
(EIMP)* permet a certaines
conditions I'exécution en
Suisse de décisions étrangéres
en matiére pénale. La qualifi-
cation comme décision en
matiére pénale au sens de
I'EIMP s’opére en principe se-
lon les critéres (matériels) de
la jurisprudence Engel®: une

sanction est pénale lorsque,
alternativement, le droit natio-
nal la classifie comme telle,
ou lorsque la nature de l'in-
fraction ou la gravité de la
sanction en dénotent le carac-
tére pénal*’. Le droit européen
qualifie les sanctions pronon-
cées en vertu du RGPD
d’amendes administratives®2.
Cela étant, au regard de la
gravité des sanctions poten-
tielles, qui peuvent atteindre
4% du chiffre d’affaires
annuel mondial total de I'exer-
cice précédant I'infraction,
celles-ci revétent a notre sens
un caractére matériellement
pénal au sens de la jurispru-
dence Engel*.

L'entraide internationale en
matiére pénale n'est ouverte
que pour les affaires dans les-
quelles le droit de I'Etat requé-
rant permet de faire appel
au juge (critére formel) (art. 1
al. 3 EIMP). La pratique suisse
est souple®®. Les autorités
suisses ont ainsi accordé I'en-
traide a des autorités adminis-
tratives, dans la mesure ou
I'intervention de ces derniéres
constituait une étape préalable
a la saisine des autorités judi-
ciaires compétentes®!.

Nonobstant ce qui pré-
cede, en application de I'art. 1
al. 3 EIMP, le Tribunal fédéral
exige que la répression des
infractions a l'origine de la
demande d’entraide reléve de
la compétence des autorités
judiciaires de I'Etat requérant.
Pour un éventuel octroi de
I’entraide en matiére pénale,
il est ainsi nécessaire que la
procédure puisse aboutir au
renvoi d’accusés devant un
tribunal compétent pour répri-
mer ces infractions®2. Or, les
autorités européennes en ma-
tiére de protection prononcent
elles-mémes les sanctions pré-
vues par le RGPD. L'interven-
tion éventuelle d'une autorité
judiciaire au stade du recours
contre I'amende prononcée®
ne satisfait a notre sens pas

aux exigences de la jurispru-
dence fédérale susvisée. A
défaut de possibilité de faire
appel au juge au sens de
['art. 1 al. 3 EIMP, les sanc-
tions prononcées en vertu du
RGPD ne peuvent selon nous
bénéficier de I'entraide pénale
internationale.

Méme si les autorités
suisses devaient développer
une approche plus souple et se
satisfaire de la possibilité d’un
recours devant une instance
judiciaire, I'exécution en
Suisse d’une décision pénale
étrangére est notamment sou-
mise a |'exigence de la double
incrimination: |'état de fait
sanctionné par I'autorité étran-
gere doit correspondre aux élé-
ments constitutifs d’une in-
fraction réprimée par le droit
suisse®. Or, le champ d’appli-
cation des sanctions du RGPD
excede largement celui des
sanctions pénales de la LPD
actuelle et, dans une moindre
mesure, du P-LPD.

Au regard de ce qui pré-
cede, méme en admettant que
les sanctions prononcées
conformément au RGPD puis-
sent bénéficier de I'entraide
en matiére pénale en Suisse®’,
les autorités suisses refuseront
vraisemblablement I'exécution
des sanctions prononcées en
vertu du RGPD dans un grand
nombre de cas, a défaut de
double incrimination.

En toute hypothése, les
autorités suisses n’exécutent
la sanction prononcée a
|"étranger qu’a concurrence de
la peine maximale prévue par
le droit suisse pour la méme
infraction®¢, conformément au
principe de la lex mitior®”. Par
conséquent, méme si l'en-
traide en matiere pénale inter-
nationale était octroyée en
Suisse et si, dans le cas d’es-
pece, le droit suisse réprimait
le comportement sanctionné
par les autorités européennes,
|'amende exécutée en Suisse
ne saurait excéder 10000
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CHF selon le droit actuel®®.
Sous réserve des débats parle-
mentaires, ce maximum sera
porté a 250000 CHF lors de
I’entrée en vigueur du P-LPD5°,
Le risque encouru par les en-
tités suisses recherchées di-
rectement sur le sol helvétique
par les autorités européennes
est ainsi en tout état large-
ment inférieur aux peines
maximales prévues par le
RGPD (jusqu’a 20000000
EUR ou 4% du chiffre d’af-
faires mondial annuel).

Droit international privé
La Convention de Lugano
(CL) régit la reconnaissance et

I"exequatur en Suisse des dé-
cisions européennes ressortis-
sant a la matiére civile et com-
merciale, quelle que soit la
nature de la juridiction (art. 1
al. 1 cum art. 62 CL). Il sied
de relever que le domaine de
la protection des données n’est
pas exclu du champ d’applica-
tion de la Convention (art. 1 al.
2 CL a contrario). En lien avec
le RGPD, il faut a notre sens
distinguer (1) la mise en ceuvre
des décisions prises par les
autorités européennes de sur-
veillance (notamment les
amendes administratives), (2)
celle des décisions prises en
matiere d’'éventuelles préten-

tions récursoires du représen-
tant européen contre son man-
dant suisse, et (3) des déci-
sions prises en matiere
d’éventuelles prétentions ré-
cursoires de I'entité euro-
péenne a l'encontre de son
coresponsable suisse.
S’agissant des décisions
prises par les autorités euro-
péennes de surveillance, il est
utile de rappeler que les dé-
cisions d’autorités adminis-
tratives peuvent étre recon-
nues et exécutées confor-
mément a la Convention de
Lugano, dans la mesure ou
elles ressortissent a la matiére
civile et commerciale®®.

Fussnoten

1 P.ex. Préposé, Le RGPD et ses conséquences sur la Suisse, Etat: 1!
mars 2018; FANTI, Le nouveau Reglement général sur la
protection des données et la Suisse: le nceud gordien de la
double régulation et le fragile substrat |égislatif, in: Expert Focus
2017, 856. Plus spécifiquement sur le champ d’application
territorial, cf. DANIEL ENNOCKL, ad article 3, 251, in: Gernot

Sydow, Européische Datenschutzgrundverordnung,

Hand-

kommentar, Baden-Baden 2017; DaviD VASELLA, Zum Anwen-
dungsbereich der DSGVO, in: digma 2017, 221.

2 Voir toutefois la motion 16.3752 de Fiala Doris déposée le
28.9.2016 et acceptée par le Conseil fédéral le 9.11.2016
encourageant a des pourparlers entre le Conseil fédéral et les 12
autorités européennes et a améliorer la coopération entre
autorités suisses et européennes en vue d’une bonne application
des législations respectives en matiére de protection des
données. Voir aussi MANUEL BERGAMELLI, Die Auswirkung der 13
neuen DSGVO auf die Schweiz, in: Jusletter 30 avril 2018.

3 CR CP IlI-FiscHER/RICHA, article 271 CP N 37 ; Précisons que CP
271 ne serait en revanche pas applicable, si toutes les 14

informations sont localisées a

|'étranger, p.ex. chez le 1°

représentant ou le DPO UE, faute d’une activité sur sol suisse.
4 CR CP lI-FiscHER/RICHA, N 23. Cf. aussi les quatre décisions de
2016 relatives a des demandes d’autorisations adressées au
DFJP et dans lesquelles le DFJP a rappelé la production de
pieces dans une procédure civile étrangere par une partie n’est,
en principe, pas un acte qui reléve d'un pouvoir public suisse:
JAAC 2016.3, 32-37 cons. 9; JAAC 2016.7, 56-61 cons. 9;

JAAC 2016.8, 62-70 cons. 11.

5 ATF 1141V 128, cons. 2a).

6  CR CP Il-FiscHER/RICHA, article 271 CP N 22-32; BSK-Strafrecht

II-HusMANN, art. 271 N 32.

7 OFJ, Lignes directrices sur I'entraide judiciaire internationale en
matiére civile, 12. En faveur de cette approche : Boss PHILIPPE
Viabimir, 80, pour qui les quatre décisions citées a la n. 4
permettent de dégager une telle clé de définition.

8 CR CP II-FISCHER/RICHA, art. 271 CP N 27: précisent que sinon
toute personne répondant a une autorité au bénéfice d’un pouvoir
de coercition exécuterait un «acte relevant des pouvoirs publics ».

9 CR CP lI-FiscHER/RICHA, art. 271 N 23.

10 Modalité expressément prévue en cas de faille de sécurité

(art. 33 al. 2 RGPD).
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Qui a notamment conduit la Suisse a adopter des régles spéciales
dans le domaine de la coopération internationale dans les domaines
financiers (art. 42 ss LFINMA) et a I'adoption de nombreuses
autorisations individuelles (cf. autorisation-modéle du 3 juillet
2013 en matiére fiscale) et a un avant-projet de «loi sur la
collaboration et la protection de la souveraineté» du 20 février
2013 destiné notamment a formaliser la pesée des intéréts a
laquelle I'autorité suisse doit procéder avant de statuer sur I'octroi
d’une autorisation au sens de CP 271 (abandonné par la suite aux
motifs que les difficultés rencontrées dans la coopération avec les
autorités étrangeres peuvent étre résolues sans passer par une loi).
Rapport de la Commission des institutions politiques du
12 janvier 2018 (<https://www.parlament.ch/centers/kb/Documen
ts/2016/Rapport_de_la_commission_CIP-E_16.3752_2017-01-
12.pdf>); FanTi, 859.

PIERRE MOOR/ALEXANDRE FLUCKIGER/VINCENT MARTENET, Droit
administratif — Volume | : Les fondements, 3¢ éd., Berne 2012,
169.

Id., 170.

Précisons que la communication d’informations a des autorités
européennes peut également reposer sur I'entraide internationale
en matiére pénale, notamment sur certaines conventions
internationales liant la Suisse et I'UE, p.ex. la Convention
européenne d’entraide judiciaire en matiére pénale du 20 avril
1959 et la Convention sur la cybercriminalité du 23 novembre
2001. L'analyse des dispositions correspondantes dépasse le
cadre de la présente contribution.

Contrairement aux standards internationaux (p.ex. 10SCO
MMoU49 , IAIS MMoU50 ) ou accords bilatéraux entre la FINMA
et les autorités étrangéres en matiére boursiére et financiere ou
aux standards internationaux (p.ex. Convention modele de
I’OCDE ou Modéle d’accord sur I’échange de renseignement du
Forum Mondial) et accords bilatéraux dans le domaine de
I’entraide fiscale. Cela pourrait changer avec le P-LPD qui
confere au Conseil fédéral la compétence de conclure des traités
internationaux en matiere de coopération internationale (art. 61
P-LPD). Précisons que dans certains cas, I’échange d’informations
peut également reposer sur une convention internationale en
matiere pénale, par exemple la Convention sur la cybercriminalité
du 23 novembre 2001.

Message P-LPD, 6710.
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Lorsque le rapport de droit im-
plique une entité étatique, la
Convention de Lugano s’ap-
plique si celle-ci agit de ma-
niére analogue a un privé. Par
opposition, I'application de la
Convention de Lugano est
exclue lorsque I'autorité inter-
vient en qualité de détentrice
de la puissance publique®?.
Lorsqu’elles prononcent les
mesures (en particulier les
sanctions) prévues par le
RGPD, les autorités euro-
péennes en matiére de pro-
tection des données exercent
des pouvoirs réglementaires,

de décision et de sanction®?.
Elles n’interviennent pas de
facon analogue a un privé,
mais exercent au contraire des
prérogatives de puissance pu-
blique. Dans ces circons-
tances, leurs décisions ne res-
sortissent pas a la matiére ci-
vile et commerciale au sens de
la Convention de Lugano. Par-
tant, la reconnaissance et
I’exécution conformément a la
Convention de Lugano est
exclue. Par souci d’exhaustivi-
té, on soulignera que les déci-
sions prises en vertu de la
puissance publique échappent

également au champ d’appli-
cation de la LDIP.

Les décisions prises dans
le cadre de litiges opposant le
représentant européen et son
mandant suisse reléveront en
principe du domaine contrac-
tuel. La matiére contractuelle
appartient au champ d’appli-
cation matériel de la Conven-
tion de Lugano (art. 5 al. 1
CL). Le représentant européen
et I’entreprise suisse peuvent
élire un for en Suisse (art. 23
CL). Dans ce cas, le repré-
sentant fera valoir ses éven-
tuelles prétentions récursoires
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MOOR/FLUCKIGER/MARTENET, 968 ss.

ATF 129 11 484.

TAF, arrét A-6320/2014 du 23 aolt 2016 cons. 8.1.

ATF 136 Il 23; MooRr/FLUCKIGER/MARTENET, 995.
MooR/FLUCKIGER/MARTENET, 992 s.; Amy, Entraide administrative
internationale en matiére bancaire, boursiére et financiére, 407.
Par analogie a la matiére boursiére et financiére, cf. Amy, 407.
Ces principes se retrouvent dans d’autres domaines d’entraide,
notamment I'entraide en matiére boursiére et financiére (art. 42
al. 2 let. a et b LFINMA), qui prévoit toutefois davantage de
regles spécifiques, en particulier lorsqu’il s’agit d’informations
relatives aux clients (« procédure-client»): la PA et les garanties
procédurales en découlant sont applicables (art. 42a al. 2
LFINMA) mais il existe des assouplissements, soit une
transmission sans notification au client ni procédure
administrative préalables si une information préalable risquerait
de compromettre le but de I'assistance administrative (en
particulier en cas d’urgence particuliere, p.ex. risque de collusion
ou d’altération des preuves) (art. 42a al. 4 LFINMA). Homsy 13,
n. 69.

Cf. également par. 61 Préambule RGPD.

Cette disposition correspond en substance a I'actuel art. 20 LPD,
Message P-LPD, FF 6698 s.

Par analogie a la matiére bancaire et financiére, cf. OpeL, Amts-
hilfe ohne Information der Betroffenen — eine rechtsstaatlich
bedenkliche Neuerung, in: ASA 83 265 ss.

Howmsy, n. 40.

FF 2004 6341, 6358 en matiére boursiere et financiére: la
matiere faisant I'objet de [’assistance (les informations
«nécessaires a |'exécution des lois sur les marchés financiers »)
sera déterminée sur la base de la requéte de I'autorité requérante.
Howmsy, 8-9.

Message P-LPD, 6710.

A teneur de I'art. 27 al. 2 RGPD, les entités étrangéres qui
traitent les données de résidents européens de fagon
occasionnelle sont exemptées de I'obligation de désigner un
représentant, a condition qu’elles ne traitent pas a large échelle
certaines catégories de données sensibles.
MooR/FLUCKIGER/MARTENET, 156.

Cf. ci-dessus s’agissant des sanctions pénales encourues en cas
de coopération a des actes de puissance publique d’autorités
étrangeres sur le territoire suisse.

En tant que tel, le fait que la lettre du RGPD mentionne des
«amendes administratives » n’est ainsi pas déterminant.
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42

43

44
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Cf. art. 5 PA. Voir également ZUFFEREY, La décision administrative —
Un alibi au service de tous les intéréts, in: Mélanges Pierre
Moor — Théorie du droit — Droit administratif — Organisation du
territoire, 637 ss, 639.

Art. 1 DPA.

CourEDH, Engel et autres cons. Pays-Bas, N° 5100/51 du 8 juin
1976.

Pour une discussion détaillée, cf. p.ex. NiGGLI/RIEDO, Quasi-
Strafrecht, Strafrecht im engeren und weiteren Sinne und
«Sozialethisches Unwerturteil », in: Amstutz et al. (éds), Die
Praxis des Kartellgesetzes im Spannungsfeld von Recht und
Okonomie.

Arrét du Tribunal administratif fédéral A-7040/2009 du 30 mars
2011 cons. 5.1 ss (Google Street View), THALMANN, Zur An-
wendung des schweizerischen Datenschutzgesetzes auf interna-
tionale Sachverhalte, in: sic! 2007, 337 ss, 338. A noter qu’en
tant que telle, I'intervention des autorités administratives
compétentes ne fait pas obstacle a I'application des regles de
droit international privé. La doctrine postule ainsi que dans
certains cas, le Préposé fédéral peut choisir le droit applicable
aux atteintes a la personnalité résultant du traitement de données
personnelles conformément a I'art. 139 LDIP, de maniére
analogue au Iésé (Handkommentar DSG-ROSENTHAL/JOHRI, art. 29
LDP N 7; question laissée ouverte in Arrét du Tribunal
administratif fédéral A-7040/2009 du 30 mars 2011 cons. 5.5.2
[Google Street View]).

Arrét du Tribunal administratif fédéral A-7040/2009 du 30 mars
2011 cons. 5.1 ss (Google Street View), THALMANN, 338.

Cf. ci-dessus.

Motion parlementaire intitulée «Pour éviter des doublons en
matiére de protection des données», adoptée par le Conseil
national le 16 décembre 2016 et par le Conseil des Etats le
17 février 2017 (<https://www.parlament.ch/fr/ratsbetrieb/
suche-curia-vista/geschaeft?Affairld=20163752%20Page>).
Accord entre la Confédération suisse et I’'Union européenne
concernant la coopération en matiere d'application de leurs
droits de la concurrence du 17 mai 2013.

Précisons que la Convention européenne d’entraide judiciaire en
matiere pénale du 20 avril 1959 ne prévoit pas la reconnaissance
de décisions pénales étrangeres.

BSK-Internationales Strafrecht-FioLka, art. 1 EIMP N 36.
CourEDH, Engel et autres cons. Pays-Bas, N° 5100/51 du 8 juin
1976.

Art. 83 s. RGPD.
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directement devant les tribu-
naux suisses et la question de
la reconnaissance ne se pose
pas. En cas d’élection de for
dans un Etat membre de I'UE,
les décisions rendues par les
tribunaux élus (art. 23 CL)
sont reconnues (art. 33 ss CL)
et peuvent étre exécutées
(art. 38 ss CL) en Suisse
conformément a la Convention
de Lugano. Si les parties ont
omis d’élire un for contractuel,
leur convention sera selon
toute vraisemblance qualifiée
de contrat de service au sens
de la Convention. En cas de
litige en lien avec un contrat
de service, a défaut de con-
vention contraire, la Conven-
tion de Lugano prévoit la
compétence des tribunaux du
lieu de fourniture du service
(art. 5al. 1 let. b CL). On peut
deés lors s’attendre a ce que les
tribunaux du lieu ou le repré-
sentant européen déploie son
activité soient compétents par
défaut. Les décisions rendues
par les tribunaux de I'Etat
européen correspondant font
I'objet d’une reconnaissance
automatique (art. 33 CL) et
peuvent donner lieu a I'exe-
quatur (art. 38 ss CL) en
Suisse.

Une éventuelle responsabi-
lité partagée naftra en principe
entre des entités liées con-
tractuellement (p.ex. contrat

entre responsable du traite-
ment et sous-traitant ou ac-
cord concernant la respon-
sabilité conjointe du traite-
ment). On peut dés lors
renvoyer aux considérations
qui précedent en présence
d’'une clause d’élection de for
et/ou lorsque les corespon-
sables sont liés par un contrat
de service (notamment le
contrat entre responsable du
traitement et sous-traitant). Si
la relation contractuelle entre
coresponsables, en particulier
entre joint controllers, ne peut
étre qualifiée de contrat de
service au sens de la Con-
vention de Lugano, le tribunal
du lieu d’exécution de I'obli-
gation litigieuse est compétent
par défaut (art. 5 al. 1 CP).
D’éventuelles prétentions ré-
cursoires se fonderont en prin-
cipe sur les obligations incom-
bant a la partie recherchée,
soit I'entité suisse. On peut
prévoir que le lieu d’exécution
de ces obligations se situera
régulierement en Suisse,
auquel cas le litige se dérou-
lera directement devant les
tribunaux suisses et la ques-
tion de la reconnaissance ne
Sse posera pas.

Conclusion

L'application extra-territo-
riale du RGPD a largement
retenu I'attention des autorités

et des auteurs suisses. La
mise en ceuvre transfrontiere
du droit européen s’avérera
cependant complexe.

En particulier, les sanc-
tions prévues par le RGPD ne
sont selon notre analyse pas
directement exécutables en
Suisse a ce jour. Cela étant, on
ne peut exclure une mise en
ceuvre indirecte de ces sanc-
tions, par le biais de la mise
en ceuvre a l'encontre d'une
entité ayant une présence en
UE (soit le représentant euro-
péen ou |'entité coresponsable
du traitement, par exemple en
qualité de joint controller) qui
se retournerait ensuite sur le
plan civil contre I'entreprise
suisse.

Par ailleurs, des sujets peu
thématisés jusqu’ici méritent
a notre sens I'attention, no-
tamment la possibilité pour les
entreprises suisses de coopé-
rer avec les autorités de
surveillance européennes au
regard de l'interdiction d’agir
pour un Etat étranger sur le sol
suisse (art. 271 CP). A ce
sujet, nous recommandons
une approche souple, qui per-
mette a 'entreprise suisse de
défendre ses propres intéréts
a |'étranger, dans le respect
d’éventuels devoirs de confi-
dentialité.

De fagon générale, nous
constatons un manque de
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Cette analyse est conforme a la jurisprudence en matiere de droit
de la concurrence, qui prévoit des sanctions similaires, Cf. ATF
139172; CourEDH, arrét Menarini Diagnostics S.R.L. cons. ltalie
du 27 septembre 2011, no 43509/08.

Cf. Art. 11 EIMP, a teneur duquel est «poursuivi» au sens de la
loi tout suspect et toute personne contre lesquels une action
pénale est ouverte ou une sanction pénale prononcée;
TF 1A.326/2005 du 1¢ mars 2006 cons. 2.2; BSK-
Internationales Strafrecht-FioLka, art. 1 EIMP N 36; CR EIMP-
MoREILLON art. 1 N 67.

ATF1131b257;1091b47; Arrétdu Tribunal fédéral 1A.326/2005
du 1° mars 2006 cons. 2.2.

Arrét du Tribunal fédéral 1A.326/2005 du 1¢ mars 2006
cons. 2.2.

Les Etats-membres de I'UE doivent mettre en place un contrdle
juridictionnel effectif contre les décisions prises par les autorités
de contrdle en matiére de sanctions (art. 83 al. 8 RGPD).

Art. 94 al. 1 let. b EIMP.

digma 2018.3

55

56
57

58
59
60
61

62

A notre sens, tel n’est pas le cas selon la jurisprudence actuelle,
cf. ci-dessus.

Art. 94 al. 3 EIMP.

BSK-Internationales Strafrecht-Yousser/HEIMGARTNER, art. 94
EIMP N 22.

Art 34 s. LPD cum art. 106 CP.

Art. 54 ss P-LPD.

BSK-LugU-LErcH/ROHNER, Art. 1 CL N 37.

CJUE, arrét C-29-76 du 14 octobre 1976, LTU Lufttransport-
unternehmen GmbH & Co. KG cons. Eurocontrol; ATF 124 |11
436 cons. 3.

Sur la notion de puissance publique, cf. VoisarDp, L'auxiliaire dans
la surveillance administrative — Du droit bancaire et financier au
droit administratif général, in: AISUF — Travaux de la Faculté de
Droit de I'Université de Fribourg vol./n° 333, 75 ss, N 160 ss.
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clarté quant aux futures inter-  cations pour les entreprises de la sécurité juridique, une
actions entre autorités suisses  suisses soumises a une double  rapide clarification par nos
et européennes et aux impli- réglementation. Dans I'intérét  autorités serait bienvenue. m

bitte kirzen
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